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อาจารย์ประจำ� คณะสารสนเทศและการสื่อสาร มหาวิทยาลัยแม่โจ้

บทคัดย่อ
การรังแกผ่านโลกไซเบอร์จัดเป็นปัญหาส�ำคัญที่เกิด

ขึ้นในยุคดิจิทัล เกิดจากผู้ใช้สื่อใหม่มีพฤติกรรม รังแกผู้อื่น
ในลักษณะต่างๆ เช่น โพสต์ข้อความนินทา ใส่ความ หรือ
ด่าทอ โดยมีเจตนาสร้างความเสียหาย ดูถูก รวมทั้งการ
ละเมิดสิทธิส่วนบุคคลเช่น การสวมรอยใช้งาน การปลอม
แปลงอตัลกัษณ์ หรอืการเผยแพร่ความลบัของผูอ้ืน่ ผลงาน
วิจัยทั้งในต่างประเทศและประเทศไทยพบว่าเยาวชนเป็นก
ลุ่มที่มีปัญหาการรังแกผ่านโลกไซเบอร์มากที่สุด

การอยูใ่นวัยท่ีอารมณ์ไม่คงท่ี การใช้เวลากบัสือ่สงัคม
มากไป และลักษณะเฉพาะของการสื่อสาร ในโลกไซเบอร์
ท่ีท�ำให้ทุกคนมีสถานะเท่าเทียมกัน รวมท้ังการไม่มีข้อ
จ�ำกัดเรื่องพื้นที่ และเวลา เมื่อเกิดปัญหาคนกลุ่มนี้จึงอาจ
แสดงอารมณ์ทีร่นุแรง และใช้วธิกีารโพสต์ข้อความท�ำร้ายผู้
อื่น ซึ่งหากผู้ถูกท�ำร้ายเกิดความ โกรธแค้นก็อาจใช้วิธีการ
เดียวกันรังแกกลับ ท�ำให้เกิดวงจรความรุนแรงก่อเป็นผลก
ระทบด้านต่างๆ เช่น ผลกระทบต่อร่างกายและจิตใจ ผลก
ระทบต่อคุณภาพชวิีต ฯลฯ การป้องกนัและแก้ไขปัญหาการ
รังแกผ่านโลกไซเบอร์สามารถท�ำได้โดยใช้นวัตกรรมที่ก้าว

ทันปัญหาเช่น การใช้แอพพลิเคชั่น ReThink หรือ Stop!t 
การมีความรู้เท่าทัน และเชี่ยวชาญต่อการใช้สื่อดิจิทัล รวม
ทั้งการมีความรู้เกี่ยวกับกฎหมาย และ พ.ร.บ. การกระ
ท�ำความผิดทางคอมพิวเตอร์
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Abstract
Cyberbullying is a serious problem that occurs 

in the Digital Age. It is caused by the bully threaten 
the victim through these new media in various ways 
such as posting gossip, threatening abuses or willful 
damage, including the violation of individual rights, for 
example, impersonation, denigration or outing. Many 
Research of cyberbullying from foreign and Thailand 
found that adolescent is the most problematic. 
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Factors that contribute to cyberbullying are 
adolescents’ temperamental characteristic, excessive 

social media use and the equality value of the 
cyber world where it transcended space and time. 
Therefore, when youth feel pressure from some 
problems, they can aggressively post their messages 
online. They post messages to hurt and if damages 
occur and cause rages, the victims may simply use 
the same method to bully back. That is the beginning 
of the rotation cycle of violence. Cyberbullying can 
cause both mental and physical effects to adolescents 
as well as quality of life. Several methods and 
innovations can prevent and solve the cyberbullying 
problem, for example, using applications ReThink or 
Stop!t, Also, the media users themselves should have 
digital fluency skill, knowledge of essential media law 
and The Computer-related Crime Act.

Keywords : Cyberbullying / Social media / Innovation, 
Application

บทน�ำ
ความก้าวหน้าของเทคโนโลยีทางการส่ือสาร ท�ำให้

อปุกรณ์อเิลก็ทรอนกิส์ต่างๆ ถกูพฒันาให้มคีวามสามารถใน
การเชือ่มโยงการตดิต่อสือ่สารระหว่างผูค้น และกลุม่ต่างๆ แบบ
ไร้สายข้ามข้อจ�ำกดัด้านพืน้ทีแ่ละเวลา อปุกรณ์สือ่สารสมัยใหม่
ทีเ่ชือ่มต่อกบัอนิเทอร์เนต็ได้เข้ามามบีทบาท ท�ำให้ผูค้นใช้ชวิีต
ตดิอยูก่บัหน้าจอมากขึน้ ทัง้เพือ่แสวงหาข้อมลู ติดต่อสือ่สาร 
สร้างความสมัพนัธ์ ความบนัเทงิ หรอืแม้แต่ใช้ เป็นเครือ่งมอื
ระบายอารมณ์ ซึง่น�ำมาสูปั่ญหาการรังแกผ่านโลกไซเบอร์

ในอดีตเราอาจคุ้นเคยกับการรังแกรูปแบบเดิมๆ คือ 
การรังแกทางกายภาพที่เด็กตัวโตท�ำร้ายร่างกาย เด็กท่ีตัว
เล็ก หรืออ่อนแอกว่า รวมทั้งการชกต่อยตบตีกันของเด็กๆ 
แต่ Fowler (2016) ได้อธิบายว่าการรงัแกลกัษณะดงักล่าว
มีความแตกต่างจากการรังแกผ่านโลกไซเบอร์ เพราะการ
รังแกทางกายภาพจะเป็นการ เผชิญหน้ากันระหว่างคู่รังแก 
ซึ่งเหยื่อ และคนรอบข้างสามารถรับรู้ได้ว่าใครเป็นผู้รังแก 
ผลของการรังแก เป็นอย่างไร สามารถควบคุมการรังแกให้
จ�ำกดัวงในการรบัรูไ้ด้ และเหยือ่อาจหลบซ่อน หรือหาสถาน
ทีป่ลอดภยัไม่ให้ถูกรังแกได้ แต่การรังแกผ่านโลกไซเบอร์นัน้
สามารถท�ำได้ตลอด 24 ชั่วโมง และท�ำได้ทุกที่ เหยื่อ และ
คนรอบข้างอาจไม่รูเ้ลยว่าใครเป็นผูร้งัแก เนือ่งด้วยลกัษณะ
ของส่ือใหม่ท่ีท�ำให้ผู้รังแกสามารถปกปิดตวัตนได้ การรงัแก

ผ่านโลกไซเบอร์นั้นสามารถแพร่กระจายได้อย่างรวดเร็วจึง
อาจมีผู้รับรู้เป็นจ�ำนวนมาก นอกจากนี้เหย่ือจะหลบเลี่ยง
ปัญหาได้ยาก แต่ในขณะเดยีวกนัหากเหยือ่โกรธแค้นผูร้งัแก
ก็สามารถใช้สื่อใหม่โต้ตอบ หรือรังแกกลับทันทีได้เช่นกัน 

เมื่อพิจารณาความแตกต่างของการรังแกทั้ง 2 รูป
แบบ อาจสรุปได้ว่าการรังแกผ่านโลกไซเบอร์หมายถึง การ
ใช้อุปกรณ์ดิจิทัลที่เชื่อมต่อกับอินเทอร์เน็ตละเมิดสิทธิส่วน
บุคคลของผู้อื่น การโทรศัพท์ ส่งข้อความ ภาพนิ่ง หรือ
ภาพเคลื่อนไหวเพื่อคุกคาม ข่มขู่ซ�้ำๆ เป็นการรังแกอย่าง
จงใจ มีเจตนาเพื่อให้ผู้ถูกรังแกได้รับผลกระทบหรือความ
เสียหาย โดยผู้รังแกจะเปิดเผย หรือปิดบังตัวตนก็ได้ ทั้งนี้
การรงัแกผ่านโลกไซเบอร์ ท�ำให้เกิดการรบัรูใ้นวงกว้างอย่าง
รวดเร็ว (Fowler, 2016; วิทยา ด�ำรงเกียรติศักดิ์, 2557) 

บทความนี้จะอธิบายถึงรูปแบบของการรังแกผ่าน
โลกไซเบอร์ ปรากฏการณ์ ผลกระทบของการรังแกผ่าน
โลกไซเบอร์ทั้งระดับโลกและในประเทศไทย ข้อค้นพบจาก
ผลงานวิจัยที่เก่ียวกับปัญหาดังกล่าว รวมทั้ง จะน�ำเสนอ
แอพพลิเคชั่นที่เป็นนวัตกรรมการจัดการปัญหาการรังแก
ผ่านโลกไซเบอร์ และเสนอแนะวิธีการป้องกัน แก้ไขปัญหา

ความหลากหลายของการรังแกผ่านโลก
ไซเบอร์

ตามแนวคดิของการรังแกผ่านโลกไซเบอรน์ั้น พบวา่
มีรูปแบบแบ่งเป็นประเภทต่างๆ ได้แก่ 1. การทะเลาะกัน
ผ่านโทรศัพท์มือถือ อีเมล์ ข้อความ หรือห้องสนทนา โดย
ใช้ภาษาที่รุนแรง หรือหยาบคาย (flaming) 2. การเผย
แพร่ข้อมูลเท็จท�ำให้ผู้อื่นได้รับความเสียหาย อับอาย หรือ
กลายเป็นตัวตลก (denigration) 3. การลบ บล็อก หรือ
กดีกนัผูอ้ืน่ออกจากกลุม่ โดยสร้างความเกลยีดชัง อคตผ่ิาน
ข้อความ หรอืกิจกรรมกลุม่ออนไลน์ (exclusion) 4. การน�ำ
ข้อมูลส่วนตัว หรือความลับของผู้อื่นไปเผยแพร่ (outing) 
5. การใช้อุบายให้ผู้อื่นเปิดเผยข้อมูลส่วนตัวแล้วน�ำไปแพร่
กระจายต่อ (trickery) 6. การแอบอ้างชื่อ หรือตัวตนของ
ผู้อื่น (impersonation) 7. การสร้างบัญชีใช้งานปลอมเพื่อ
รังแกผู้อื่น (fake profiles) 8. การขโมยอัตลักษณ์ออนไลน์
ของผูอ้ืน่แล้วน�ำมาสร้างบัญชกีารใช้งานเพือ่หลอกลวง หรอื
ท�ำลายชือ่เสยีง (catfishing) 9. การก่อกวน คุกคาม ข่มขู่ผู้
อืน่ซ�ำ้ๆ หลายครัง้ (harassment) และ 10. การคกุคามข่มขู่
อย่างจริงจัง และรุนแรงว่าจะท�ำให้ผู้อื่นเสียชื่อเสียง หรือจะ
ท�ำร้ายร่างกาย (cyberstalking) (Kaspersky Lab, 2015; 
วิทยา ด�ำรงเกียรติศักดิ์, 2558)
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ปรากฏการณ์การรังแกผ่านโลกไซเบอร์
ระดับโลก และในประเทศไทย

การรังแกผ่านโลกไซเบอร์เป็นปรากฏการณ์ความ
รุนแรงท่ีหลายๆ ประเทศทั่วโลกต่างให้ความสนใจผลการ
วิจัยจาก The National Children’s Bureau พบว่าเด็ก
อังกฤษจ�ำนวน 1 ใน 5 คน ได้รับผลกระทบจากการรังแก
ทางไซเบอร์ โดยเด็กผู้หญิงจะตกเป็นเหยื่อมากกว่าผู้ชาย 
(Healthygamer.net, 2554) ขณะท่ีผลการส�ำรวจพฤติกรรม
การใช้อินเทอร์เน็ตของเยาวชนในประเทศมาเลเซียพบว่า
เด็ก 1 ใน 4 คนเคยถูกรังแกผ่านโลกไซเบอร์ ส่วนเยาวชน
ไทยร้อยละ 33 เคยมีประสบการณ์ หรือเกี่ยวข้องกับการ
รังแกผ่านโลกไซเบอร์ (Telenor Group, 2016) 

ตวัอย่างการรังแกผ่านโลกไซเบอร์ในต่างประเทศท่ีได้
รับความสนใจศกึษา และน�ำมาสูแ่นวคดิการร่างกฎหมายใน
สหรัฐอเมริกาคอื กรณขีอง Megan Meier เดก็ผูห้ญงิวัย 13 
ปี เธอถูก Lori Drew ซึ่งเป็น แม่ของเพื่อนสร้างคนที่ไม่มี
ตัวตนจริงขึ้นมาบนโลกไซเบอร์โดยใช้ชื่อว่า “Josh Evans” 
ติดต่อขอเป็นเพื่อนกับ Megan ผ่านทางเว็บไซต์ MySpace 
หลังจากทั้ง 2 คนสนิทกัน ต่อมา Josh Evans ได้กล่าว
ถ้อยค�ำที่ท�ำให้ Megan กระทบกระเทือนจิตใจเช่น “โลกนี้
จะน่าอยู่ขึ้น ถ้าไม่มีเธอ” ท�ำให้ Megan ซึมเศร้า และผูก
คอตาย ในที่สุด (คณาธิป ทองรวีวงศ์, 2558: 7)

ส่วนปรากฏการณ์การรังแกผ่านโลกไซเบอร์ใน
ประเทศไทยพบว่ามหีลายรปูแบบเช่น เดก็ชาวเขา 2 คนถกู
กล่าวหาว่าขโมยนาฬิกาไปจากข้อมือของนักท่องเที่ยวชาว
อังกฤษ ขณะเยี่ยมชมวัดพระธาตุดอยสุเทพฯ จ.เชียงใหม่ 
หรือกรณีนักร้องชื่อดังถูกโพสต์ข้อความวิจารณ์เกี่ยวกับ
หน้าตา ส�ำเนียงการพดู ฯลฯ หลงัเข้าร่วมแข่งขนัในรายการ 
The Mask Singer หลายๆ เหตุการณ์ที่เกิดขึ้นจึงสะท้อน
ให้เห็นถึง ความรุนแรงที่เกิดจากการรังแกบนโลกไซเบอร์
ซึ่งแฝงตัวอยู่ในสังคมได้เป็นอย่างดี

การด่าทอ และใส่ความบนโลกไซเบอร์
ครองอันดับต้นๆ

ผลงานวิจัยโดยนักวิชาการต่างประเทศ และ
ประเทศไทยพบข้อมูลที่คล้ายคลึงกันว่ารูปแบบของการ
รังแกผ่านโลกไซเบอร์ท่ีพบส่วนใหญ่เป็นการด่าทอโดยใช้
ภาษาที่รุนแรงหรือหยาบคาย การปล่อยข่าวลือท�ำให้ผู ้
อื่นเสียหาย การคุกคามข่มขู่ และการสวมรอยตัวตนของ

ผู้อื่น โดยผลการวิจัยเชิงส�ำรวจกับกลุ่มวัยรุ่นในประเทศ
สหรัฐอเมริกาเมื่อปี 2015 พบว่าเยาวชนเกือบร้อยละ 35 
เคยถูกรังแกผ่านโลกไซเบอร์ ซึ่งรูปแบบที่พบ มากที่สุด 3 
อันดับแรกคือ การถูกปล่อยข่าวลือร้อยละ 19.4 รองลงมา
คือ การโพสต์ข้อความท�ำร้ายจิตใจร้อยละ 12.8 และการ
ข่มขู่จะท�ำร้ายผ่านข้อความทางโทรศัพท์มือถือร้อยละ 10.1 
(Cyberbullying Research Center, 2015)

ส่วนผลการวิจัยเรื่อง “การจัดการพฤติกรรมการ
ข่มเหงรงัแกผ่านโลกไซเบอร์ด้วยการมส่ีวนร่วมของครอบครวั” 
โดยปัญญาสมาพันธ์เพื่อการวิจัยความเห็นสาธารณะแห่ง
ประเทศไทย (2554: 36-37) ซึง่เก็บข้อมลูจากกลุม่ตวัอย่าง
ทีเ่ป็นผูป้กครองชาวไทยจ�ำนวน 1,600 คน พบว่ารปูแบบการ
รงัแกผ่านโลกไซเบอร์ทีพ่บ มากทีส่ดุ 3 อนัดับแรกคอื เด็ก
ในปกครองเคยถกูด่าว่าด้วยข้อความหยาบคายร้อยละ 12.5 
รองลงมาคอื เดก็ในปกครองถกูสวมรอยเพือ่ส่งข้อความด่า
ว่าผูอ่ื้นร้อยละ 12.3 และเด็กในปกครองเคยถูกคกุคามทาง
โทรศัพท์หรอือินเทอร์เนต็ร้อยละ 9.5

Facebook ช่องทางการรังแกผ่านโลก
ไซเบอร์อันดับหนึ่ง

ช่องทางที่ใช้ในการรังแกผ่านโลกไซเบอร์มีหลาก
หลาย ทั้งโทรศัพท์มือถือ การส่งข้อความโต้ตอบแบบทันที 
(instant messaging) ห้องสนทนา การส่งอีเมล์ที่มีเนื้อหา 
ภาพ หรอืเสยีงทีร่งัแกผูอ้ืน่ เวบ็ไซต์เครอืข่ายสงัคมออนไลน์ 
และบล็อก (Bhat, 2008) 

ข้อมูลจากสถิติในต่างประเทศพบว่า Facebook 
คือ ช่องทางการรังแกผ่านโลกไซเบอร์มากที่สุด รองลงมา
คือ Twitter, MySpace และการส่งข้อความโต้ตอบแบบ
ทันที (Health24, 2012) ส่วนประเทศไทยนั้นมีข้อมูลจาก
ผลการวิจัยเรื่อง “การคุกคามทางสื่อออนไลน์ต่อนักศึกษา
ระดับอุดมศึกษาในจังหวัดเชียงใหม่” ท่ีพบว่าเยาวชนใช้ 
Facebook คุกคามทางสื่อออนไลน์มากที่สุด รองลงมาคือ 
Line, Instagram และ Twitter (บารเมษฐ์ ดวงเพชร, 
2559) สอดคล้องกบัผลการวจัิยอกีเรือ่งคอื “พฤติกรรมการ
รงัแกบนโลกไซเบอร์ของเยาวชนใน สามจงัหวดัชายแดนใต้” 
ที่พบว่าเยาวชนใช้สื่อสังคมออนไลน์โดยเฉพาะ Facebook 
และ Line รังแกผู้อ่ืนบนโลกไซเบอร์มากที่สุด รองลงมา
คือ Messenger, Instagram, Twitter, BeeTalk, WeChat, 
SocialCam และ YouTube (ฤทัยชนนี สิทธิชัย และธันยา
กร ตุดเกื้อ, 2560: 86)
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ลักษณะเฉพาะของโลกไซเบอร์ส่งเสริม
ให้การรังแกรุนแรงมากข้ึน

ด้วยลักษณะเฉพาะของการสื่อสารในโลกไซเบอร์ 
ท�ำให้การแสดงความก้าวร้าวมแีนวโน้มสูงมากขึน้ เนือ่งจาก
การรงัแกผ่านโลกไซเบอร์ช่วยลดการเผชญิหน้ากบัคูก่รณีซึง่
อาจมอีายมุากกว่า ร่างกายแขง็แรงกว่า หรอืสถานะสงูกว่า ใน
โลกไซเบอร์ทกุคนจะมสีถานะเท่าเทียมกนั ดงัน้ันพฤตกิรรม
แสดงความรุนแรงจึงเกิดขึ้นได้ การรังแกผ่านโลกไซเบอร์
ท�ำได้ง่ายเพยีงแค่พมิพ์ข้อความ โพสต์ภาพ หรอืคลปิวดีโิอ
เท่าน้ัน อกีทัง้ยงัรังแก ได้ตลอด 24 ชัว่โมงโดยไม่มข้ีอจ�ำกัด
เรือ่งพืน้ที ่และผูรั้งแกอาจเปิดเผย หรือปกปิดตวัตนก็ได้

การรังแกผ่านโลกไซเบอร์มีความเชื่อมโยงกับชีวิต
จริง ซึ่งหากปล่อยให้ปัญหาดังกล่าวลุกลาม อาจก่อให้เกิด
ผลกระทบในแง่ต่างๆ เช่น ผูถู้กรังแกมแีนวโน้มซมึเศร้า เหน็
คณุค่าในตนเองต�ำ่ ส้ินหวัง หวาดวิตก มสีมาธติ�ำ่ (Kowalski 
& Limber, 2013) ส่วนผู้รังแกอาจรู้สึกผิด และเสียใจต่อ
เหตุการณ์ท่ีเกิดขึ้น ด้านผลกระทบต่อชีวิตหรือความเป็น
อยู่ในโลกทางกายภาพนั้นอาจท�ำให้ผู้ถูกรังแกเก็บตัว แยก
ตัวออกจากสังคม และสัมพันธภาพระหว่างบุคคล หรือ
กลุ่มเกิดปัญหา

เยาวชนต่างชาตเิห็นว่าการรงัแกผ่านโลก
ไซเบอร์ร้ายแรง แต่เยาวชนไทยเห็นว่า
เป็นเรื่องปกติ

เมื่อเปรียบเทียบแนวคิด และผลงานวิจัยเก่ียวกับ
การรังแกผ่านโลกไซเบอร์ของนักวิชาการต่างประเทศและ
นักวิชาการไทยพบว่า เยาวชนไทยรับรู้เกี่ยวกับการรังแก
ผ่านโลกไซเบอร์ในบางแง่มมุทีแ่ตกต่างจากเยาวชนต่างชาติ 
จากแนวคิดมีการอธิบายว่าการรังแกผ่านโลกไซเบอร์ต้อง
มีมิติที่ส�ำคัญคือ ความตั้งใจ ความเป็นอันตราย การกระ
ท�ำซ�้ำๆ และความสัมพันธ์เชิงอ�ำนาจที่ไม่เท่าเทียมระหว่าง
ผู้กระท�ำกับผู้ถูกกระท�ำ (Shariff, 2008; Vandebosch 
& Cleemput, 2008) แต่จากงานวิจัยเรื่อง “การรับรู้ของ
เยาวชนต่อการรังแกในพื้นที่ไซเบอร์” โดยณัฐรัชต์ สาเมาะ 
และคณะฯ (2557: 359-360) พบว่าส่วนที่เยาวชนไทย
ให้ความหมายตรงกับทฤษฎีคือ การรังแกในพื้นที่ไซเบอร์
เกิดจากเจตนาสร้างความร�ำคาญหรือความเสียหาย ส่วน
ที่แตกต่างคือ เยาวชนไทยเห็นว่าการรังแกในพื้นที่ไซเบอร์
ไม่จ�ำเป็นต้องท�ำซ�้ำ และไม่จ�ำเป็นที่ผู้รังแกจะต้องมีอ�ำนาจ

เหนือกว่า แต่ขึ้นอยู่กับความสัมพันธ์ระหว่างทั้ง 2 ฝ่ายว่า
รู้จักกันหรือไม่ มีความคุ้นเคยกันในระดับใด เช่น หากผู้
รังแกใช้ค�ำพูดหยาบคาย น�ำภาพของเหยื่อซึ่งเป็นเพื่อนกัน
ไปเผยแพร่โดยไม่ได้รับอนุญาต หรือสวมรอยการใช้งาน
เครือข่ายสังคมออนไลน์แทนเพื่อน ลักษณะเหล่านี้เยาวชน
ไทยเห็นว่าไม่ใช่การรังแกผ่านโลกไซเบอร์ และเห็นว่าเป็น
เรื่องสนุกสนานแกล้งกันในกลุ่มเพื่อนมากกว่า 

นอกจากนีจ้ากผลงานวิจยัเรือ่ง “Ongoing and online: 
Children and youth’s perceptions of cyberbullying” 
(Mishna, Saini and Solomon, 2009) พบว่าเยาวชน
เห็นว่าการรังแกผ่านโลกไซเบอร์เป็นปัญหาที่ค่อนข้างร้าย
แรง และบางส่วนเห็นว่ารุนแรงมากกว่าการรังแกบนโลก
จริง แต่ข้อมูลจากงานวิจัยของณัฐรัชต์ สาเมาะ และคณะฯ 
(2557: 360) กลับพบว่าเยาวชนไทยเห็นว่าการรังแกผ่าน
โลกไซเบอร์เป็นเรื่องสนุกและปกติ

การจัดการปัญหาการรังแกผ่านโลก
ไซเบอร์เริ่มต้นที่ตนเอง

ผลงานวจิยัทัง้ของต่างประเทศ และของประเทศไทย
ได้ข้อมูลตรงกันว่าเมื่อเกิดปัญหาการรังแกผ่านโลกไซเบอร์ 
เด็กเลือกท่ีจะแก้ไขปัญหาด้วยตนเอง หรือปรึกษาเพ่ือน
มากกว่าผูป้กครอง เนือ่งจากเพือ่นอยูใ่น วยัเดยีวกบัพวกเขา 
สามารถให้ค�ำปรึกษา และท�ำให้พวกเขาสบายใจมากกว่า
ผู้ใหญ่ที่ไม่สามารถแก้ไขปัญหา ให้ได้ ความกังวลว่าจะถูก
ควบคุม หรือห้ามไม่ให้ใช้สื่อ และการปรึกษาปัญหายังขึ้น
อยู่กับสัมพันธภาพภายใน ครอบครัวด้วย (Mishna, et.al, 
2009; ณัฐรัชต์ สาเมาะ และคณะฯ, 2557: 361-362) 

หากเยาวชน หรือผู้ใช้งานสื่อใหม่ต้องเจอกับปัญหา
การรังแกผ่านโลกไซเบอร์ สามารถจัดการกับปัญหาที่เกิด
ข้ึนได้ด้วยตัวเอง โดย Fuzion Communication (2013) 
ได้น�ำเสนอวิธีการจัดการกับปัญหาดังกล่าวได้แก่ การตั้งค่า
ความปลอดภัยในการใช้งานอุปกรณ์สื่อสาร เว็บไซต์ หรือ
แอพพลิเคชั่นต่างๆ ของตนเอง ไม่บอกรหัสผ่านให้ผู้อื่นรู้ 
ติดต่อสื่อสารกับคนที่เป็นเฉพาะเพื่อนหรือคนรู้จักเท่านั้น 
คิด และทบทวนให้ดี ก่อนโพสต์ ปฏิบัติกับคนอื่นอย่าง
เหมาะสม และถ้าถูกรังแกมาอย่าตอบโต้ แต่ให้ใช้วิธีการ
บล็อกหรือลบผู้รังแกออกจากความเป็นเพื่อนโดยเก็บหลัก
ฐานทีเ่กีย่วข้องกบัการรงัแกผ่านโลกไซเบอร์ รายงานผูด้แูล
ระบบเกี่ยวกับพฤติกรรมที่ไม่เหมาะสมของผู้รังแก รวมทั้ง
ปรึกษาปัญหากับเพื่อน และผู้ปกครอง
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ReThink และ Stop!t แอพพลิเคชั่น: 
นวัตกรรมหยุดการรังแกผ่านโลกไซเบอร์

นวัตกรรมการจัดการปัญหาการรังแกผ่านโลก
ไซเบอร์ ท�ำได้ด้วยการใช้แอพพลิเคชั่นซึ่งใช้งานง่าย แอพ
พลิเคชั่นแรกชื่อว่า “ReThink” ถูกคิดและพัฒนาโดย 
Trisha Prabhu เดก็ผูห้ญงิวยั 13 ปี แอพพลเิคชัน่นีส้ามารถ
ดาวน์โหลดใช้งานได้ฟรี คุณสมบัติคือ การจับข้อความที่
สุ่มเสี่ยงต่อการรังแกผู้อื่น หรือข้อความท่ีอาจท�ำให้ผู้อื่น
ได้รับความเจ็บปวดทางจิตใจ แอพพลิเคชั่นจะต้ังค�ำถาม
กับผู้โพสต์ว่า “คุณแน่ใจไหมที่จะโพสต์ข้อความนี้?” หรือ 
“ข้อความนีอ้าจท�ำให้ผูอ้ืน่เจ็บปวด” ท�ำให้ผูใ้ช้ได้หยดุคดิก่อน
ตดัสนิใจจะพมิพ์ข้อความท่ีท�ำร้ายจิตใจคนอืน่ ซ่ึงผลจากการ
วจิยัพบว่าแอพพลเิคชัน่นีช่้วยลดการโพสต์ข้อความทีท่�ำร้าย
ผู้อื่นได้กว่า 90 % (iTunes, 2016)

แอพพลิเคชั่นถัดมาคือ “Stop!t” ซึ่งคิดและพัฒนา
โดย Todd Schobel แอพพลิเคชั่นนี้ป้องกัน และแก้ไข
ปัญหาได้ทั้งการรังแกทางกายภาพ และการรังแกผ่านโลก
ไซเบอร์ การใช้งานแบ่งได้ 3 ประเภทคือ ระดับโรงเรียน 
มหาวิทยาลัย และสถานที่ท�ำงาน ซึ่งผู้ที่เห็นเหตุการณ์
รังแกผู้อื่นสามารถรายงานผ่านแอพพลิเคชั่นได้ทั้งในรูป
แบบข้อความ ภาพนิ่ง ภาพวีดิโอ หรือการบันทึกเสียง ส่วน
การรังแกผ่านโลกไซเบอร์ท่ีเป็นการโพสต์ข้อความ หรือ
คลิปวีดิโอนั้น ผู้พบเห็นก็สามารถแคปหน้าจอและรายงาน
เหตุการณ์ผ่านทางแอพพลิเคชั่น ได้เช่นกันโดยไม่ต้องเปิด
เผยตัวตน แอพพลิเคชั่นนี้จึงสามารถส่งข่าวหรือหลักฐาน
ได้อย่างรวดเร็ว ผลจากการที่โรงเรียนจ�ำนวน 78 แห่งใน
สหรัฐอเมริกาซื้อแอพพลิเคชั่นนี้ให้นักเรียนทุกคนติดต้ังไว้
ในโทรศัพท์มือถือ พบว่า การรังแกในโรงเรียนลดลงได้ถึง 
50 % เจ้าหน้าท่ีโรงเรยีนได้รบัรายงานและจัดการกบัปัญหา
ได้ดียิ่งขึ้น แอพพลิเคชั่นนี้จึงท�ำให้ผู้ที่เห็นเหตุการณ์รังแกผู้
อื่นกล้ารายงาน และท�ำให้สถิติความรุนแรงในกลุ่มเยาวชน
ลดลง (Stop!t, n.d.;นิทาน, 2559) ส่วนประเทศไทยนั้นมี 
www.tcsd.in.th ท่ีรับแจ้งเบาะแสเกีย่วเว็บไซต์ทีมี่เนือ้หา ไม่
เหมาะสม และรับแจ้งการกระท�ำผิดต่างๆ บนโลกไซเบอร์ 

ข้อเสนอแนะ
การป้องกัน และแก้ไขปัญหาการรังแกผ่านโลก

ไซเบอร์ในกลุ่มเยาวชนนั้นควรเร่ิมจากเด็กซึ่งเป็นผู้ใช้งาน 
โดยครอบครัว สถาบันการศึกษา และสื่อมวลชนควรมี

ส่วนร่วมด้วย ทั้งนี้ผู้ปกครองควรมีส่วนในการสอนเด็ก ให้
มีความรู้ มีทักษะในการใช้อุปกรณ์ดิจิทัล รู้วิธีการตั้งค่า
ความปลอดภัยในการใช้งาน และมีมารยาทในการใช้สื่อ
ใหม่เพื่อการสื่อสาร เคารพสิทธิส่วนบุคคลของผู้อื่น ฯลฯ 
นอกจากนี้หากเด็กมีพฤติกรรมรังแกผู้อื่นผ่านโลกไซเบอร์ 
ผู้ปกครองต้องอธิบายให้เด็กเข้าใจว่าการกระท�ำดังกล่าวไม่
เหมาะสม และยังผิดกฎหมาย ส่วนกรณีถ้าเด็กเป็นผู้ถูก
รังแก ผู้ปกครองต้องให้ก�ำลังใจ และให้ความช่วยเหลือใน
การแก้ไขปัญหา 

ส่วนครูอาจารย์นั้นควรมีส่วนร่วมในลักษณะต่างๆ 
เช่น จัดการอบรม หรือสอนเรื่องการรู้เท่าทันสื่อ และการ
รังแกผ่านโลกไซเบอร์สอดแทรกในเนื้อหาของรายวิชาหรือ
หลักสูตร เพ่ือป้องกันไม่ให้เยาวชนใช้อุปกรณ์สื่อสารใน
ทางที่ไม่สร้างสรรค์ มีวิธีการสื่อสารที่เข้าถึงนักเรียน และ
นักศึกษาเพื่อให้พวกเขากล้าเปิดใจพูดคุย หรือปรึกษา
ปัญหา รวมทั้งต้องชี้ให้พวกเขาเห็นว่าการรังแกผ่านโลก
ไซเบอร์ไม่ใช่เรือ่งปกต ิแต่เกีย่วข้องกบัความรนุแรง และยงั
ท�ำให้เกดิผลกระทบด้านต่างๆ นอกจากนีส้ถาบนัการศกึษา
ควรก�ำหนดบทลงโทษที่ชัดเจนเกี่ยวกับการรังแกผ่านโลก
ไซเบอร์ และน�ำมาใช้อย่างเป็นรูปธรรม 

ส�ำหรับสื่อมวลชนนั้น การท�ำหน้าที่รายงานข่าวหรือ
ประเด็นทีก่�ำลงัได้รบัความสนใจจากประชาชน สือ่ไม่ควรน�ำ
เสนอเนือ้หาโดยการใช้ภาษาทีช่ีน้�ำความรนุแรง จนท�ำให้เกดิ
การแสดงความคิดเห็นในเชิงลบ ซึ่งอาจน�ำไปสู่ปัญหาการ
รงัแกผ่านโลกไซเบอร์ และสือ่ไม่ควรละเมดิสทิธส่ิวนบคุคล
ของผู้อื่นเช่น น�ำภาพ หรือข้อมูลส่วนตัวของผู้ที่เป็นข่าวมา
เผยแพร่โดยไม่ได้รบัอนญุาต เนือ่งจากอาจท�ำให้ผูใ้ช้งานใน
โลกไซเบอร์ ซึมซับวิธีการดังกล่าว และเลียนแบบสื่อ สิ่งที่
สื่อมวลชนควรจะท�ำคือ การน�ำเสนอข้อมูลในลักษณะการ
ให้ความรูเ้กีย่วกบัการรงัแกผ่านโลกไซเบอร์ กฎหมาย และ 
พ.ร.บ.การกระท�ำความผิดทางคอมพิวเตอร์ พ.ศ. 2560 ที่
เกีย่วข้อง และหากมกีารกระท�ำความผดิในลกัษณะดงักล่าว 
สื่อควรน�ำเสนอเนื้อหาด้วยว่ามีบทลงโทษเป็นอย่างไร 

นอกจากนี้องค ์กรของภาครัฐหรือเอกชนของ
ประเทศไทย ควรศึกษาตัวอย่างการน�ำแอพพลิเคชั่นที่เป็น
นวัตกรรมซึ่งถูกน�ำมาใช้ในการจัดการปัญหาการรังแกผ่าน
โลกไซเบอร์ และประสบความส�ำเร็จในต่างประเทศ เพ่ือ
น�ำมาใช้เป็นแนวทางในการสร้างแอพพลิเคชั่นป้องกัน และ
แก้ไขปัญหาการรงัแกผ่านโลกไซเบอร์ทีส่อดคล้องกบับรบิท
ของสังคมไทย 
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บทสรุป 
การรังแกผ่านโลกไซเบอร์นับวันจะเป็นปัญหาที่

รุนแรงมากขึ้นในกลุ่มเยาวชน สาเหตุส่วนหนึ่งเกิดจาก
ความก้าวหน้าของเทคโนโลยี และอุปกรณ์สื่อสารที่มี
คุณสมบัติหลากหลาย ความง่ายในการใช้งาน การสื่อสาร
แบบทันที (real time) ฯลฯ ดังนั้นเมื่อเกิดความไม่เข้าใจ
ในการสื่อสาร เยาวชนจึงอาจใช้เครื่องมือสื่อสารรังแกผู้
อื่นเช่น ด่าทอ ใส่ความ ละเมิดสิทธิส่วนบุคคล คุกคาม
ข่มขู่ ฯลฯ ท�ำให้เกิดการหมุนเวียนเป็นวงจรของการรังแก
ทั้งเป็นผู้รังแก ผู้ถูกรังแก และผู้เกี่ยวข้องกับการรังแก ซึ่ง
การรังแกผ่านโลกไซเบอร์นั้นท�ำให้เกิด ผลกระทบต่างๆ 
ทั้งผลกระทบต่อสุขภาพ ผลกระทบต่อสังคม การบ่มเพาะ
ทัศนคติ และพฤติกรรมใช้ความรุนแรง ดังนั้นการป้องกัน 
และแก้ไขปัญหาควรเริ่มต้นจากเยาวชนที่ต้องมีความรู้ 

มีทักษะทางการสื่อสาร เชี่ยวชาญในการใช้สื่อดิจิทัล และรู้
วิธีจัดการกับปัญหา ซึ่งผู้ปกครอง สถาบันการศึกษา และ
สื่อมวลชนเองก็ควรมีส่วนร่วมด้วยเช่น การให้ความรู้เพ่ือ
ให้กลุ่มเป้าหมายเกิดความตระหนักเกี่ยวกับปัญหา การส่ง
เสริมให้เยาวชนใช้สื่อใหม่อย่างสร้างสรรค์ ฯลฯ นอกจาก
นี้ควรสนับสนุนให้หน่วยงานหรือองค์กรที่เกี่ยวข้องของ
ประเทศไทย สร้างแอพพลิเคชั่นที่มีลักษณะคล้ายกับแอพ
พลเิคชัน่ ReThink หรอื Stop!t ซึง่เป็นนวตักรรมทีใ่ช้ในการ
จัดการปัญหาการรังแกผ่านโลกไซเบอร์ในกลุ่มเยาวชนต่าง
ประเทศ เพื่อจะได้น�ำแอพพลิเคชั่นที่สร้างขึ้นมาใช้งานกับ
กลุม่เยาวชนไทย ปัญหาการรงัแกผ่านโลกไซเบอร์เป็นเรือ่ง
ที่หลายฝ่ายต้องร่วมมือกันป้องกันและแก้ไข เพื่อคุณภาพ
ชีวิตที่ดีของเยาวชน และสังคมในอนาคต
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