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บทคัดย่อ
แนวคิดส�ำคัญของ อนิเทอร์เนต็เพือ่สรรพสิง่ (Internet 

of Things)เป็นการใช้ประโยชน์จากความก้าวหน้าของเครอื
ข่ายอินเทอร์เน็ต และการเพิ่มขึ้นของข้อมูลสารสนเทศ
จ�ำนวนมาก (Big Data) จากอุปกรณ์หรือสรรพสิ่งต่าง ๆ 
ทีอ่ยู่รอบตวั ให้สามารถน�ำมาใช้ประโยชน์ได้อย่างเหมาะสม 
ในด้านการศึกษา อินเทอร์เน็ตเพื่อสรรพสิ่งเป็นเครื่องมือ
ที่จะช่วยอ�ำนวยความสะดวกในการจัดการเรียนการสอน 
ที่ตอบสนองความแตกต่างของผู้เรียนแต่ละคน ให้สามารถ
เรียนรู้ได้อย่างมีประสิทธิภาพและประสิทธิผล ผู้เรียน 
มส่ีวนร่วมในการเรียนรูเ้พิม่มากขึน้ เป็นการเสรมิสร้างการ
ใช้ประโยชน์จากทรัพยากรแหล่งสารสนเทศให้เกิดความ 
คุ้มค่าสูงสุด

ค�ำส�ำคัญ: อินเทอร์เน็ตเพื่อสรรพสิ่ง / การศึกษา / 
เทคโนโลยีการศึกษา

Abstract
The concept of the Internet of Things is 

to take advantage of advances in networking for  
the Internet and an increase in the amount of data 
(Big Data) or from things that are around them. It can 
be used appropriately.  Internet of Things in education 
is a tool to help facilitate the teaching and learning 

ผู้ช่วยศาสตราจารย์ ภาควิชาเทคโนโลยี และสื่อสารการศึกษา คณะศึกษาศาสตร์ มหาวิทยาลัยนเรศวร

for the different of characteristic learners and more 
effectively for students collaborating theirs in learning 
the Internet of Things. Strengthens the utilization  
of information resources to achieve higher performance.

Keyword: Internet of Things / Education / Educational 
Technology

บทน�ำ
ในปัจจบัุนไม่ใช่เพยีงสภาวการณ์ทางสงัคม วฒันธรรม 

หรอืการเมอืงเท่านัน้ทีม่อีทิธิพลต่อการจดัการศึกษา แต่ยงัม ี
ความก้าวหน้าด้านเทคโนโลยีสารสนเทศ ที่มีเป็นอิทธิพล
ส�ำคัญต่อการศึกษา ที่จะต้องเตรียมความพร้อมผู้เรียน 
ด้วยการกระตุ้นให้ผู้เรียนสามารถร่วมกันถ่ายโอนความรู ้
สามารถปฏิบัติ เพิ่มพูนความรู ้และทักษะที่จ�ำเป็นใน 
การแข่งขันกับผู้อื่น โดยมีเทคโนโลยีเป็นตัวเร่งส�ำคัญที่ 
จะท�ำให้เกิดสังคมแห่งการเรียนรู้ ที่ไม่ถูกจ�ำกัดในเรื่อง 
ของขนาดและสถานที่ต้ัง มุ่งให้ความส�ำคัญกับการจัดการ
เรยีนรูเ้ป็นหลกั มกีารรเิริม่และการเปลีย่นแปลงไปสูส่ิง่ใหม่
อยู่ตลอดเวลาเพื่อการสร้างสรรค์และพัฒนานวัตกรรมการ
เรียนรู้ ทั้งนี้เพราะเราอยู่ในยุคแห่งความมั่นคั่งของข้อมูล
อันมหาศาลและการเจริญเติบโตอย่างรวดเร็วของความรู้
ใหม่ ๆ ตลอดเวลาจึงเป็นความท้าทายส�ำคัญของสถาบัน
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การศึกษาที่ต้องทบทวนกระบวนการสอนและการเรียนรู้
ใหม่เพือ่ให้สอดคล้องกบัภาวการณ์เปลีย่นแปลงท่ีเกดิขึน้การ
เปลีย่นแปลงทางสงัคมในปัจจุบัน เป็นสังคมแห่งการแสวงหา
ความรู้ ท่ีต้องปรับตวัให้เข้ากบัการเปลีย่นแปลง ด้วยความรู้
ทีเ่ท่าทันการเปลีย่นแปลง การเปลีย่นแปลงคร้ังส�ำคญัทีเ่หน็
ได้ชัดเจนในสังคมแห่งการเรียนรู้นั้นก็คือ การพัฒนาเครือ
ข่ายความรูแ้ละโครงสร้างในเครือข่ายความรู้ท่ีเชือ่มต่อได้ทกุ
เวลา ทุกสถานที่ได้อย่างแท้จริง ผ่านเทคโนโลยีสารสนเทศ 
ระบบเครือข่ายความรู้ สามารถเกิดขึ้นได้กับทุกคน ทุกวัย
และได้ทุกเวลา (วิวัฒน์ มีสุวรรณ์, 2558)

แม้ว่าอนิเทอร์เนต็ไม่ได้ถกูสร้างขึน้มาเพือ่เป็นเครือ่ง
มือในการศึกษาโดยตรง แต่อินเทอร์เน็ตได้กลายเป็นส่วน
ส�ำคัญในการเปลี่ยนแปลงการเรียนการสอนและเป็นเครื่อง
มือสนับสนุนการเรียนการสอนที่ส�ำคัญในปัจจุบันไปแล้ว  
ผูเ้รียนในศตวรรษที ่21 หรอืผูเ้รยีนในยคุดจิทิลัเป็นผูเ้รยีนที่
ต้องอยู่ในสภาพแวดล้อมทีเ่ตม็ไปด้วยเทคโนโลยสีารสนเทศ 
สามารถเข้าถึงข้อมูลต่าง ๆ  ได้อย่างสะดวก รวดเร็ว และไร้
พรมแดนด้วยเครือ่งมอืทางเทคโนโลยทีีพั่ฒนาอย่างต่อเนือ่ง 
(สุกัญญา แช่มช้อย, 2558) ยิ่งไปกว่านั้นวิวัฒนาการของ
อินเทอร์เน็ตที่ได้ปรับเปลี่ยนไปเป็น อินเทอร์เน็ตเพื่อสรรพ
สิง่เป็นแนวคดิท่ีมกีารขยายขอบเขตการใช้อนิเทอร์เนต็ออก
ไปกว้างขึ้นกว่าเดิม ท่ีไม่ใช่เพียงการปฏิสัมพันธ์ระหว่าง
มนุษย์กับคอมพิวเตอร์ (Human User Interface) เท่านั้น 
แต่อินเทอร์เน็ตเพ่ือสรรพสิ่งยังเป็นพัฒนาการที่ให้ความ
ส�ำคัญกับการปฏิสัมพันธ์ระหว่างมนุษย์กับเครื่องจักร 
(Human-Machine Interface) และเครือ่งจกัรกบัเครือ่งจกัร 
(Machine to Machine) อกีด้วย ลองนกึว่าถ้าเรามอุีปกรณ์
หรือเครื่องใช้ต่าง ๆ ที่สามารถตอบสนองและรับรู้ทุกอย่าง 
สามารถให้ข้อมูล เก็บข้อมูล ควบคุม หรือสั่งการได้จากทุก
ที่ ทุกเวลา สามารถวิเคราะห์และประมวลผลข้อมูลต่าง ๆ 
ให้กับมนุษย์ได้ คอยช่วยเหลือด้านข้อมูลเพ่ือการตัดสินใจ 
การใช้ชีวิตของมนุษย์จะปรับเปลี่ยนไปมากเพียงใด เช่น 
ภายในบ้านพกัอาศยัท่ีมีอปุกรณ์เซ็นเซอร์ (Sensors) ภายใน
บ้านคอยตรวจจับการเคลื่อนไหวภายในบ้านหรือควบคุม
อุปกรณ์เคร่ืองใช้ในบ้านและสามารถส่งข้อมูลกลับมายัง 
ผู้ใช้งาน หรือภายในที่ท�ำงานมีเซ็นเซอร์ตรวจวัดอุณหภูมิที่
สามารถส่งสัญญาณไปยังเครื่องปรับอากาศตามห้องต่าง ๆ 
เพื่อปรับอุณหภูมิให้เหมาะสม สิ่งเหล่านี้ได้เกิดขึ้นจากตาม
แนวคิดที่เรียกว่า อินเทอร์เน็ตเพื่อสรรพสิ่ง (Internet of 
Things) ได้ทั้งสิ้น

ดังนั้นในทางการศึกษา Internet of Things จึงเป็น
ส่วนขยายท่ีเพิ่มช่องทางในการปฏิสัมพันธ์ระหว่างผู้เรียน
กับอุปกรณ์ต่าง ๆ เช่น โทรศัพท์มือถือ อุปกรณ์หรือวัสดุ
การสอน ฯ (Kevin Ashthon, 2009) ในปี 1999 Kevin 

Ashton ได้นิยาม อินเทอร์เน็ตเพื่อสรรพสิ่งขึ้นเป็นครั้ง
แรกในระหว่างการประชุมนานาชาติ โดย Kevin Ashton  
เชือ่ว่า ความเจรญิก้าวหน้าทางด้านเทคโนโลยคีอมพวิเตอร์
และการสือ่สารผ่านเครอืข่ายอนิเทอร์เนต็ จะท�ำให้สรรพสิง่
หรอืวตัถตุ่าง ๆ  (Things) บนโลกสามารถปฏิสมัพันธ์ตอบโต้
กับมนษุย์ได้ผ่านการเชือ่มต่อกับอปุกรณ์อเิลก็ทรอนกิส์ต่าง ๆ  
เช่น โทรศัพท์มือถือ คอมพิวเตอร์ นาฬิกา

ความหมาย
ส�ำหรับอินเทอร์เน็ตเพื่อสรรพสิ่งนั้นมีค�ำส�ำคัญสอง

ค�ำคือค�ำว่า “Internet” ก็คือ ระบบเครือข่ายคอมพิวเตอร์
ขนาดใหญ่ ที่เชื่อมต่อและสื่อสารจากคอมพิวเตอร์เครื่อง
หนึ่งไปยังอีกเครื่องหนึ่งได้ หรือจากเครือข่ายคอมพิวเตอร์
หนึ่งไปยังอีกเครือข่ายคอมพิวเตอร์หน่ึงได้ ส่วนค�ำว่า 
“Thing” นั้นหมายถึง สรรพสิ่งทุกอย่าง วัตถุหรือสิ่งของ 
อุปกรณ์ต่าง ๆ  เช่น เครื่องปรับอากาศ โทรทัศน์ โต๊ะ เก้าอี้ 
ปากกา ดินสอ เสื้อผ้า รองเท้า ฯลฯ

Rajkumar Buyya, Amir Vahid Dastjerdi (2016) อธบิาย
เกี่ยวกับ Internet of Things สรุปได้ว่า เป็นกระบวนทัศน ์
(วธีิคดิ วธีิปฏบัิต ิตวัแบบ รปูแบบ กรอบแนวความคดิ และ
แนวทางการศึกษา) ที่ว่าด้วยการน�ำอุปกรณ์อิเล็กทรอนิกส์
มาใช้ประโยชน์ให้สามารถเชื่อมต่อกับมนุษย์ได้ โดยอาศัย 
โครงสร้างพ้ืนฐานทางการสือ่สารโทรคมนาคมหรอือนิเทอร์เนต็ 
เพือ่การใช้ประโยชน์จากทรพัยากรให้เกดิความคุม้ค่าสงูสดุ 
รวมทั้งการบริการและเสริมสร้างคุณภาพชีวิตของมนุษย์ 
เช่น อุปกรณ์ทางการแพทย์ ตู้เย็น กล้องถ่ายภาพและ
เซ็นเซอร์ต่าง ๆ ที่เชื่อมผ่านเครือข่ายอินเทอร์เน็ต ซ่ึง
กระบวนทัศน์นี้จะน�ำไปสู่การสร้างสรรค์นวัตกรรมจะสร้าง 
ให้ปฏิสัมพันธ์ระหว่างสิ่งต่าง ๆ กับมนุษย์ สามารถท�ำได้
ง่ายขึ้น สะดวกขึ้น

Robert Lutz (2016) ได้อธิบายเกี่ยวกับ Internet 
of Things ว่าเป็นระบบที่จะเปลี่ยนแปลงวิถีชีวิตของมนุษย์ 
โดยเป็นระบบที่ให้วัตถุหรือสิ่งของสามารถสื่อสาร เชื่อมต่อ
กับอุปกรณ์หรือเครื่องจักรอื่น ๆ ได้

Padraig Scully, Knud Lasse Luet (2016) โดยพื้น
ฐานแล้ว Internet of Things คือ แนวความคิดที่อธิบาย
การเช่ือมต่อ (Connecting) กบัวตัถุทางกายภาพใด ๆ  หรอื 
“สิง่ (Thing)” ผ่านเครอืข่ายอนิเทอร์เนต็ ซึง่การเชือ่มต่อกบั
วัตถุต่าง ๆ แบบนี้ ส่งผลกระทบส�ำคัญในการจัดการข้อมูล
หรืออุปกรณ์จ�ำนวนมากมายที่ต้องปรับเปลี่ยนให้สามารถ
เชื่อมต่อหรือสื่อสารกันได้ ดังนั้น Internet of Things  
จึงเป็นการน�ำอุปกรณ์อิเล็กทรอนิกส์มาฝังไว้ในสิ่งต่าง ๆ 
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เพื่อเก็บรวบรวมและแลกเปลี่ยนข้อมูลต่าง ๆ สามารถ
สื่อสารหรือเชื่อมโยงผ่านเครือข่ายอินเทอร์เน็ต โดยจะไม่
ติดต่อกับมนุษย์โดยตรง แต่จะมีอยู่ในสิ่งแวดล้อม อาคาร 
สถานที่ ต้นไม้ รถยนต์ ฯ ทุกอย่างสามารถเชื่อมต่อได้ ซึ่ง
บางครั้งเรียกว่า “Smart Objects”

กลุ่มแอดวานซ์ รีเสิร์ช (2559) ได้ให้ความหมาย 
Internet of Things คือ สภาพแวดล้อมอันประกอบด้วย
สรรพสิ่งที่สามารถสื่อสารและเช่ือมต่อกันได้ผ่านโพรโทคอ
ลการสื่อสารทั้งแบบใช้สายและไร้สาย โดยสรรพสิ่งต่าง ๆ 
มวีธิกีารระบตุวัตนได้ รบัรู้บริบทของสภาพแวดล้อมได้ และ
มปีฏสิมัพนัธ์โต้ตอบและท�ำงานร่วมกนัได้ ความสามารถใน
การสื่อสารของสรรพส่ิงนี้จะน�ำไปสู่นวัตกรรมและบริการ
ใหม่อีกมากมาย  ตัวอย่างเช่น เซ็นเซอร์ภายในบ้านตรวจ
จับการเคลื่อนไหวของผู้อยู่อาศัย และส่งสัญญาณไปสั่ง 
เปิด-ปิดสวิตซ์ไฟตามห้องต่าง ๆ ที่มีคนหรือไม่มีคนอยู่ 
อปุกรณ์วดัสัญญาณชพีของผูป่้วยหรอืผูส้งูอายแุละส่งข้อมลู
ไปยังบุคลากรทางการแพทย์ หรือส่งข้อความเรียกหน่วย 
กู้ชีพหรือรถฉุกเฉิน เป็นต้น

CAT Telecom (บริษัท กสท โทรคมนาคม จ�ำกัด 
(มหาชน)) ได้อธบิายเกีย่วกบั Internet of Things ว่าเป็น
แนวคดิของการเชือ่มต่อระหว่างอุปกรณ์อิเลก็ทรอนิกส์ เช่น 
คอมพิวเตอร์ ให้สือ่สารกนัได้เอง เพ่ือช่วยให้การท�ำงานของ
มนุษย์มีความสะดวกสบายมากยิ่งขึ้น ซึ่งปัจจุบันอุปกรณ์ 
หรอืวตัถตุ่าง ๆท่ีอยูร่อบตวัเรา เช่น โทรศพัท์ ทวี ี ตูเ้ยน็ 
รถยนต์ ฯลฯ ต่างมคีวามสามารถหรือมีความฉลาด (Smart) 
สามารถท�ำงานได้หลากหลายมากขึ้น โดยเฉพาะอย่างยิ่ง
ความสามารถในการการเชือ่มต่อกบัอนิเตอร์เนต็เพ่ือตดิต่อ
กบัระบบภายนอก และสามารถประมวลผลข้อมลูต่าง ๆ ได้ 
โดย เทคโนโลยทีีจ่ะท�ำให้ส่ิงของสามารถเชือ่มต่อและสือ่สาร
กนัได้นัน้ เช่น RFID (Radio Frequency Identification) 
และ Sensors โดยทีอ่ปุกรณ์เหล่านีจ้ะประกอบเข้ากบัสิง่ของ
ต่าง ๆ พร้อมทั้งสามารถท�ำการเช่ือมต่ออินเทอร์เน็ต ให้
สามารถส่งข้อมูล เพือ่คดิค�ำนวณ และแลกเปลีย่นข้อมลูกันได้  
ซึง่ประโยชน์มากมายในเรือ่งการบริหารต้นทนุ โดยเฉพาะ
อย่างยิ่งในธุรกิจการขนส่งสินค้า การควบคุมการผลิตใน
โรงงาน การขายปลีกในห้าง รวมไปถึงการรักษาความ
ปลอดภัยในสนามบิน หรือการควบคุมการเคลื่อนไหวของ
สินค้า หรือการป้องกันการลักขโมยสินค้าในห้าง ดังนั้น 
Internet of Things จงึเป็นแนวคิดทีอ่ธบิายความเปลีย่นแปลง
ของนวัตกรรมด้านการเทคโนโลยีสารสนเทศ ซึ่งประกอบ
ด้วยเทคโนโลยีคอมพวิเตอร์ ระบบโทรคมนาคม และระบบ
มวลชน ทีจ่ะท�ำให้ทกุสรรพสิง่ ของทกุอย่างในสภาพแวดล้อม
ทัว่ไปของมนษุย์ ให้สามารถส่ือสารหรือเชือ่มต่อกับวตัถหุรอื
สรรพสิง่ ให้สามารถตรวจสอบ ควบคุม ส่ังการ หรือประมวล

ผลในการเกบ็รวบรวมและแลกเปลีย่นข้อมลูต่าง ๆ กนัได้
ผ่านเครอืข่ายอินเทอร์เนต็ ด้วยการฝ่ังเซน็เซอร์และเชือ่มต่อ
กับสรรพส่ิงหลากหลายชนดิ ไม่ว่าจะเป็นเครือ่งจกัรดิจิตอล 
เครือ่งคอมพวิเตอร์ เคร่ืองใช้ไฟฟ้า วัตถสุิง่ของ สตัว์ หรอื
มนษุย์ และการระบตุวัตนให้สามารถสัง่การควบคมุใช้งาน
อปุกรณ์ เก็บรวบรวมข้อมูล ส่ือสาร แลกเปล่ียน หรอืการ
ถ่ายโอนข้อมลู ผ่านเครอืข่ายอินเทอร์เนต็ได้ ซึง่แตกต่างจาก
สื่อสารแบบเดิมที่เป็นแบบมนุษย์กับมนุษย์ หรือมนุษย์กับ
คอมพวิเตอร์เท่านัน้ โดยเป็นววิฒันาการมาจากการหลอม
รวมกันของเทคโนโลยต่ีาง ๆ ดงันี้

1.	เทคโนโลยีไร้สาย (Wireless technologies) 
เป็นเทคโนโลยีที่มีการรับ - ส่งข้อมูล ผ่านกระบวนการ
ผสมสัญญาณคลื่นแม่เหล็กไฟฟ้าเป็นคลื่นพาหะ(Radio 
Frequency: RF) หรือคลื่นความถี่วิทยุเป็นพาหะและ
คลื่นอินฟราเรด (Infrared) เป็นตัวกลางในการรับ - ส่ง
ข้อมูลระหว่างคอมพิวเตอร์กับคอมพิวเตอร์ หรือระหว่าง
คอมพิวเตอร์กับอุปกรณ์อื่น ๆ 

2.	ไมโครเทคโนโลย ี(Micro Electro-Mechanical) 
เป็นเทคโนโลยีที่เกี่ยวข้องกับสิ่งที่มีขนาดเล็กมาก ๆ  ไมโคร
เทคโนโลยีประกอบด้วยชิน้ส่วนทีม่ขีนาดระหว่าง 0.001 ถงึ 
0.1 มลิลเิมตร และจะมหีน่วยประมวลผลกลาง อปุกรณ์อืน่ 
ๆ และไมโครเซนเซอร์ (Jean-Baptiste Waldner, 2008)

3.	ไมโครเซอร์วิส (Microservices) เป็นการ
ออกแบบสถาปัตยกรรมการออกแบบซอฟต์แวร์ โดยจะ
ซอฟต์แวร์ออกเป็นบริการหรือหน่วยย่อย ๆ แยกส่วน  
มีกระบวนการท�ำงาน จัดเก็บ แก้ไข ประมวลผลข้อมูล
ตามความเหมาะสมของหน่วยย่อย ๆ นั้น และสามารถ
เชื่อมต่อหรือสื่อสารกับหน่วยย่อยอื่น ๆ ได้ ซึ่งคุณสมบัติ
ส�ำคัญของ ไมโครเซอร์วิส คือ เนื่องด้วยในแต่หน่วยหรือ
ในแต่ละ services ของซอฟต์แวร์มีอิสระต่อกัน จึงง่ายต่อ
การเปลีย่นแปลง ปรบัปรงุ แก้ไข หากหน่วยใดเกิดความเสยี
หาย กย็งัมหีน่วยอืน่ ๆ  ทีส่ามารถท�ำงานได้ และสามารถใช้
งานได้หากมกีารใช้ภาษาคอมพวิเตอร์ ฐานข้อมลู ฮาร์ดแวร์
และซอฟต์แวร์ หรือสภาพแวดล้อมอื่น ๆ ที่แตกต่างกัน 
รองรบัผูใ้ช้งานจ�ำนวนมากทัง้นีข้ึน้อยูก่บัความเหมาะในการ
เลือกใช้งาน

4.	อินเทอร ์เน็ต (Internet) คือ เครือข ่าย
คอมพิวเตอร์ที่มีการเชื่อมต่อ สื่อสาร รับ-ส่งข้อมูลระหว่าง
เครือข่ายจ�ำนวนมากจากทั่วโลกที่ทุกคนใช้งานกันอยู่ใน
ปัจจบุนันัน้เอง ใช้เป็นแหล่งข้อมลู แหล่งรบั-ส่งข่าวสาร เป็น
แหล่งให้ความบันเทิง ท�ำธุรกิจต่าง ๆ และเพื่อตอบสนอง
ชีวิตประจ�ำวันของเราในด้านต่าง ๆ

นอกจากอาจพบว่ามคี�ำอกีค�ำหนึง่ทีค่ล้ายกับ Internet 

85    ปีที่ 4 ฉบับที่ 2 (8) ก.ค. - ธ.ค. 59



of Things คือ ค�ำว่า Internet of Everything ซึ่งได้ก�ำหนด
ขึ้นมาโดย บริษัท Cisco ซึ่งเป็นผู้ด�ำเนินธุรกิจด้านระบบ 
เครือข่ายส�ำหรับอินเทอร์เน็ต อุปกรณ์ฮาร์ดแวร์ ซอฟต์แวร์ 
และบริการต่างๆ โดยได้อธิบายความแตกต่างระหว่าง  
Internet of Things กบั Internet of Everything ว่าองค์กร 
หรือหน่วยงานต่าง ๆ จ�ำนวนมากมีประสบการณ์และมี
เครือข่ายในการเชือ่มต่อกบัอนิเทอร์เนต็ ทีส่ามารถส่งข้อมลู
ผ่านเครือข่ายคอมพิวเตอร์ไปยังอุปกรณ์หรือวัตถุต่าง ๆ  
ขององค์กรได้  ส�ำหรับ Internet of Everything เป็นรูป
แบบหรือแนวคดิขัน้ต่อมาของ Internet of Things โดยจาก
เดิมที่จะมุ่งไปที่การเชื่อมต่อกับอุปกรณ์ตรวจจับ (Sensor) 
ระหว่างอุปกรณ์กับอุปกรณ์ด้วยกัน แต่เนื่องด้วยค�ำว่า 
“Thing” นั้นมีความหมายคลอบคลุมมากมาย ไม่ใช่เพียง
แค่อุปกรณ์เท่านั้น แต่อาจเป็นบริบทอื่น ๆ ที่แวดล้อมเรา
อยู่ที่มองไม่เห็นรวมทั้งการเพิ่มขึ้นของผู้ใช้จ�ำนวนมากและ
สารสนเทศใหม่ท่ีสื่อสารกันนั้นได้มีปริมาณที่เปลี่ยนแปลง
เพิ่มข้ึนตลอดเวลา Internet of Things จึงกลายเป็น 
Internet of Everything ซึ่งเป็นรูปแบบเครือข่ายของเครือ
ข่ายจ�ำนวนมหาศาล ท่ีจะเพิ่มโอกาสและความเสี่ยงใหม่
ให้กับผู้ใช้ (Michelle Selinger, Ana Sepulveda, Jim 
Buchan, 2013)

แนวคิดของ Internet of Things
วิธีการที่ เห็นได ้ทั่ วส�ำหรับการปฏิสัมพันธ ์กับ

เทคโนโลยีคอมพิวเตอร์ นั้นคือการเช่ือมต่ออุปกรณ์ เช่น 
เมาส์ หรือ แป้นพิมพ์ เข้ากับเครื่องคอมพิวเตอร์ จะถูก
แทนที่ด้วยรูปแบบการปฏิสัมพันธ์ในรูปแบบใหม่โดยใช้
ร่างกายของมนุษย์ในการปฏิสัมพันธ์โดยตรง เช่น การ
สัมผัสหน้าจอ การปฏิสัมพันธ์ด้วยอวัยวะของร่างกาย 
ดวงตา นิ้วมือ หรือการปฏิสัมพันธ์ด้วยการแสดงท่าทาง 
เป็นต้น (Andrew Manches, Pauline Duncan, Lydia 
Plowman, and Shari Sabeti, 2015)

Tom Bradicich (2015)  ได้อธิบายหลักการส�ำคัญ
ของ Internet of Things คือ “ข้อมูล” ซึ่งข้อมูลในที่หมาย
ถึง สิ่งที่มีอยู่ทั่วไปรอบ ๆ ตัวเรา มีอยู่ในธรรมชาติ มีอยู่
ในทุก ๆ ที่ทั่วโลกจ�ำนวนมากหรือที่เรียกว่า Big Analog 
Data เช่น แสง เสียงอุณหภูมิแรงดันไฟฟ้าสัญญาณวิทยุ 
ความชืน้ การสัน่สะเทือนความเรว็ลม การเคลือ่นไหว อตัรา
เร่ง อนุภาค คลื่นแม่เหล็ก ความดัน เวลาและสถานที่ ฯลฯ 
ซึ่งข้อมูลเหล่านี้มีอยู่จ�ำนวนมาก ถึงแม้ว่าข้อมูลเหล่านี้จะ
ถูกมองว่าเป็นข้อมูลพ้ืนฐานท่ัวไปท่ีมีมานานแล้ว แต่มัน
เป็นความท้าทายที่ส�ำคัญส�ำหรับเทคโนโลยีสมัยใหม่ ที่จะ
น�ำข้อมูลเหล่านี้มาให้อยู่ในรูปของดิจิตอล ที่มีอยู่เพียงสอง

ค่า 0 และ 1 โดยข้อมูลต่าง ๆ ที่ได้มานั้นจะมีการเชื่อม
ต่อหรือประสานกันอย่างต่อเนื่องตลอดเวลาผ่านระบบการ
สื่อสารระบบใดระบบหน่ึง (อินเทอร์เน็ต) โดยครอบคลุม
การท�ำงานใน 3 ลักษณะ คือ

1.	เพื่อให้ผู้ใช้สามารถสังเกตการณ์ได้ (Monitor) 
หมายถึง Internet of Things จะต้องสามารถตรวจสอบ 
สังเกตการณ์ รายงาน น�ำเสนอข้อมูลต่าง ๆ อย่างต่อเนื่อง
ตลอดเวลาได้และข้อมูลนั้นเป็นข้อมูลทันสมัยในเวลาจริง 
(Real time) เช่น ผู้ใช้สามารถดูข้อมูลอุณหภูมิความชื่น
ของห้องนอนผ่านระบบอินเทอร์เน็ตได้ตลอดเวลา หรือผู้ใช้
สามารถเฝ้าเหตกุารณ์ต่าง ๆ  ทีเ่กิดขึน้ภายในบ้าน ส�ำนกังาน 
หรอืทีใ่ดกไ็ด้ทีส่ามารถเชือ่มต่อกบัเครอืข่ายอนิเทอร์เนต็ได้ 
ค�ำว่า Real time ในความหมายของ Internet of Things  
จะแตกต่างจากความหมายทัว่ไปทีเ่ข้าใจกนั คอื เวลาจรงิของ
ข้อมูลที่ได้จาก Internet of Things นั้นจะเกิดกับอุปกรณ์
ตรวจจับ (Sensor) เมื่อมีการรับ-ส่งข้อมูล ผลลัพธ์ที่ได้ 
จะเกดิขึน้ทีอ่ปุกรณ์ตรวจจบัและส่งกลบัมาทีอ่ปุกรณ์สือ่สาร
โดยตรง ไม่ใช่ที่ระบบเครือข่ายหรือระบบคอมพิวเตอร์ท่ี 
จะเป็นตัวส่งข้อมูลให้กับอุปกรณ์สื่อสาร

2.	เพื่อให้ผู ้ใช ้สามารถท�ำการบ�ำรุงรักษาดูแล 
(Maintain) เนื่องจากผู ้ ใช ้สามารถตรวจสอบหรือ
สงัเกตการณ์สิง่ทีเ่กิดขึน้ผ่านเครอืข่ายอนิเทอร์เนต็ได้ตลอด
เวลา ผูใ้ช้จงึอาจพบข้อมลูบางอย่างทีต้่องการ หรอืเหตกุารณ์
ใดเหตกุารณ์หนึง่ทีเ่ป็นปัญหา จงึต้องการท�ำการบนัทึก แก้ไข 
ปรับปรุง อัพเกรด ดังนั้น Internet of Things จึงจะต้อง 
สามารถช่วยเหลือผู้ใช้ได้ตามที่ผู้ใช้ต้องการได้ 

3.	เพื่อให้เกิดแรงกระตุ้นหรือสร้างความสนใจให้
กับผู้ใช้ (Motivate) ด้วยการติดต่อหรือเชื่อมต่อกับผู้ใช้
ตลอดเวลา จึงท�ำให้ Internet of Things สามารถกระตุ้น
หรอืจงูใจผูใ้ช้งาน เช่น สามารถท�ำให้ลกูค้าตัดสนิใจซือ้สนิค้า 
หรือท�ำให้บุคลากรในหน่วยงานได้ปฏิบัติงานได้ถูกต้อง

ประโยชน์ของ Internet of Things	
เมื่อ Internet of Things เริ่มเข้ามามีอิทธิพลในชีวิต

ประจ�ำวันเพิ่มมากขึ้น (Michael S Smith, 2015) ย่อมส่ง
ผลใน 3 ระดับคือ

1.	ระดับบุคคล (Personal Use) โดย Internet 
of Things จะเปลี่ยนแปลงวิถีการด�ำเนินชีวิตของทุกคน  
การสื่อสารกับอุปกรณ์ต่าง ๆ สามารถท�ำได้ง่าย ข้อมูล
จ�ำนวนมาก จะส่งตรงไปยังผู้ใช้ การอ�ำนวยความสะดวก
ในการใช้งานและบริการการต่าง ๆ จะเปลี่ยนแปลงไปจาก
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เดิม เช่น สามารถส่งข้อมูลความดันโลหิต ระดับน�้ำตาลใน
เลือด หรือข้อมูลอื่น ๆ ที่หมอต้องการ ที่ได้จากการเครื่อง
วัดสุขภาพ ที่เป็นอุปกรณ์คอยติดตามและรายงานความ
เปลี่ยนแปลงทางสุขภาพต่างๆ ของแต่ละบุคคลได้ หรือ
เซนเซอร์ที่ติดอยู่บนรถเมื่อประสบอุบัติเหตุจะส่งข้อมูล
ไปยังรถฉุกเฉินเพื่อแจ้งเตือนไปยังการเกิดอุบัติเหตุ และ
ท�ำการค้นหาผ่านระบบต�ำแหน่งทางภูมิศาสตร์ นอกจาก
นี้ Internet of Things จะน�ำไปสู่ “สมาร์ทโฮม (Smart 
home)” หรือบ้านอจัฉรยิะ ทีส่ามารถปรบัอณุหภมู ิเปิด-ปิด
ไฟภายในบ้าน เปิด-ปิดประตูโรงรถได้ผ่านทางโทรศัพท์มือ
ถือ หรือตู้เย็นที่สามารถติดตาม รายงานข้อมูลอาหารที่อยู่
ภายในตู้เย็นได้

2.	ระดับรัฐบาล (Government Use) การเข้ามา
ของเทคโนโลยี Internet of Things น�ำไปสูแ่ผนและกลยทุธ์
ในการพัฒนาประเทศของหลาย ๆ ประเทศ ที่ต้องปรับ
เปล่ียนยุทธศาสตร์หรอืนโยบายโดยน�ำเอาแนวคดิ Internet 
of Things มาเป็นเครื่องมือในการน�ำประเทศไปสู่ “Smart 
cities” ขึ้น เพื่อช่วยให้การบริหารจัดการทรัพยากรต่าง ๆ 
ด้วยสามารถท�ำงานได้อย่างมีประสิทธิภาพ ลดค่าใช้จ่าย 
ใช้ทรัพยากรอย่างคุ้มค่า ตัวอย่างเช่น ประเทศสิงคโปร์ ได้
ท�ำใช้ระบบการเชื่อมต่ออุปกรณ์อัจฉริยะกับรถแท็กซี่ เพื่อ
ให้รถแท็กซ่ีส่งข้อมูลรายงานสภาพการจราจรบนท้องถนน  
โดยมีเซ็นเซอร์ท่ีคอยจัดส่งข้อมูลไปยังศูนย์กลางของเครือ
ข่ายและการวเิคราะห์ท�ำนายรปูแบบการจราจรและควบคมุ
สัญญาณไฟจราจรเพื่อปรับเปลี่ยนเส้นทางให้สอดคล้องกับ
สภาพการจราจร

ส�ำหรบัประเทศไทย ก�ำลงัมีการปรับเปลีย่นโครงสร้าง
เศรษฐกิจไปสู่ “Value-Based Economy” หรือเศรษฐกิจที่
ขบัเคลือ่นด้วยนวตักรรม เปลีย่นการผลติสนิค้าโภคภณัฑ์ไป
สูสิ่นค้าเชงินวตักรรม เปลีย่นจากการขบัเคลือ่นประเทศด้วย
อุตสาหกรรม ไปสู่การขับเคลื่อนด้วยเทคโนโลยี ความคิด
สร้างสรรค์ และนวตักรรม และเปลีย่นจากการเน้นภาคการ
ผลติสินค้าภาคบริการมากขึน้ ทีเ่รยีกว่า “ประเทศไทย 4.0” 
โดยแนวคิดนี้เป็นการมุ่งพัฒนาวิทยาการด้านวิทยาศาสตร์ 
เทคโนโลยี ความคิดสร้างสรรค์ นวัตกรรม ด้วยการวิจัย
และพัฒนา ในด้านต่าง ได้แก่  ด้านอาหาร เกษตร และ
เทคโนโลยีชวีภาพ  ด้านสาธารณสขุ สขุภาพ และเทคโนโลยี
ทางการแพทย์ ด้านเคร่ืองมืออุปกรณ์อัจฉริยะ หุ่นยนต์ 
และระบบเครื่องกลที่ใช้ระบบอิเล็กทรอนิกส์ รวมทั้งด้าน
ดิจิตอล ปัญญาประดิษฐ์และเทคโนโลยีสมองกลฝังตัว 
และเทคโนโลยีอินเตอร์เน็ตที่เชื่อมต่อและบังคับอุปกรณ์

ต่างๆ (Internet of Things) จากนโยบายดังกล่าวย่อม
ท�ำให้ทุกภาคส่วนต้องขับเคลื่อนนโยบายไปสู่การปฏิบัติ
ให้ได้ ซึ่งทางด้านการศึกษาเป็นภาคส่วนหนึ่งที่ส�ำคัญที่จะ
ท�ำให้การ Internet of Things สามารถเข้าถึงและเป็นจริง
ได้ ด้วยการเตรียมความพร้อมทั้งการผลิตคนและการผลิต
นวัตกรรมต่าง ๆ เพื่อรองรับการเปลี่ยนแปลงสู่การใช้งาน 
Internet of Things

3.	ระดับโลก (Global Use) เป็นผลจากพฤติกรรม
การใช้อินเทอร์เน็ตของคนทั่วโลก ส่งผลให้การพัฒนา 
Internet of Thing มพีฒันาการอย่างรวดเร็ว ทกุคนทัว่โลก 
สามารถเข้าถึงบริการ Internet of Thing ได้จากเครือข่าย 
ทั่วโลก จากผลการส�ำรวจสถิติการใช้อินเทอร์เน็ตของ 
InternetLiveStats.com (เมื่อวันที่ 29 กันยายน 2559) 
จ�ำนวนผูใ้ช้อนิเทอร์เนต็ทัว่โลก มจี�ำนวนทีเ่พิม่ขึน้กระจายไป
ทัว่ทกุประเทศ อนัดับหนึง่คอืสาธารณรฐัประชาชนจนี มผีูใ้ช้
อินเทอร์เน็ตสูงถึง 721,434,547 คน  ส�ำหรับประเทศไทย
อยู่ในอันดับที่ 24 จ�ำนวนผู้ใช้ทั้งหมด 29,078,158 คน 
(กรกฎาคม 2559) คิดเป็นร้อยละ 42.7 ของประชากร
ทัง้หมด 68,146,609 คน คดิเป็นสดัส่วนผูใ้ช้ทัว่โลกร้อยละ 
0.8 จากผู้ใช้อินเทอร์เน็ตทั้งโลก 3,424,971,237 คน
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ลำ�ดับ ประเทศ จำ�นวนผู้ใช้
อินเทอร์เน็ต 

(ปี ค.ศ. 2016)

จำ�นวน
ประชากร
ทั้งหมด

(ปี ค.ศ. 2016)

ร้อยละของการ
เปลี่ยนแปลง
จำ�นวนผู้ใช้
ภายใน 1 ปี

จำ�นวนผู้ใช้ที่
เปลี่ยนแปลง
ภายใน 1 ปี

1 จีน 721,434,547 1,382,323,332 2.2 % 15,520,515

2 อินเดีย 462,124,989 1,326,801,576 30.5 % 108,010,242

3 สหรัฐอเมริกา 286,942,362 324,118,787 1.1 % 3,229,955

4 บลาซิล 139,111,185 209,567,920 5.1 % 6,753,879

5 ญี่ปุ่น 115,111,595 126,323,715 0.1 % 117,385

24 ไทย 29,078,158 68,146,609 6.2 % 1,708,982

ตารางที่  1  ตารางแสดงปริมาณผู้ใช้อินเทอร์เน็ตในประเทศไทยตั้งแต่ปี 2000 - 2016

ท่ีมา: Internet Live Stats (http://www.InternetLiveStats.com ณ วันท่ี 29 กันยายน 2559)

และจากรายงานผลการส�ำรวจพฤตกิรรมผูใ้ช้อินเทอร์เนต็ 
 ในประเทศไทย ปี 2558 โดยส�ำนักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ (องค์การมหาชน) กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร พบว่าพฤติกรรมของคนที่
ใช้ สมาร์ตโฟนเป็นอุปกรณ์เชื่อมต่ออินเทอร์เน็ตกันมาก
ที่สุดตลอด 24 ชั่วโมง ส่วนกิจกรรม ยอดนิยมของผู้ใช้
อินเทอร์เน็ตผ่านอุปกรณ์เคลื่อนที่ 3 อันดับแรก ได้แก่

อนัดบัที ่1 ใช้ในการตดิต่อส่ือสารผ่านเครือข่ายสังคม
ออนไลน์ (Social Network) เช่น Facebook, Instagram, 
Line เป็นต้น คิดเป็นสัดส่วนที่สูงถึงร้อยละ 82.7

อันดับที่ 2 ใช้ในการสืบค้น ข้อมูล ร้อยละ 56.6 

อันดับที่ 3 ใช้อ่าน/ติดตามข่าวสาร/อ่านหนังสือ
อิเล็กทรอนิกส์ ร้อยละ 52.2 	

โดยภาพรวม ผู้ใช้อินเทอร์เน็ต กว่าร้อยละ 80 ใช้
สมาร์ทโฟนในการท่องเน็ตเป็นอันดับ ท่ี 1 ด้วยจ�ำนวน
ชั่วโมงการใช้งานเฉลี่ย 5.7 ชั่วโมงต่อวัน ในขณะท่ีมี
ผู ้ใช้คอมพิวเตอร์ ตั้งโต๊ะในการเข้าถึงอินเทอร์เน็ตถัด
มาเป็นอันดับท่ี 2 คิดเป็นร้อยละ 54.7 โดยมีจ�ำนวน 
ชั่วโมงการใช้งานเฉลี่ย 5.4 ชั่วโมงต่อวัน และอันดับที่ 3 
เป็นการใช้คอมพิวเตอร์พกพา ในการเชื่อมต่ออินเทอร์เน็ต  

คิดเป็นร้อยละ 45.2 ด้วยจ�ำนวนชั่วโมงการใช้งานเฉลี่ย 
5.0 ชั่วโมงต่อวัน 

ส�ำหรับสถานที่ที่ใช้อินเทอร์เน็ต จากผลการส�ำรวจ 
พบว่า บ้าน/ที่พักอาศัย และสถานที่ท�ำงาน เป็นสถานที่ ที่
ผู้ใช้อินเทอร์เน็ตใช้งานอินเทอร์เน็ตบ่อยที่สุดเป็นอันดับที่ 1 
และ 2 คิดเป็นร้อยละ 88.8 และร้อยละ 43.2 ตามล�ำดับ
จากจ�ำนวนผู้ใช้จ�ำนวนมากดังกล่าว ย่อมส่งผลให้ปริมาณ
ของข้อมูลหรือสารสนเทศต่าง ๆ ในแต่ละวันจึงเพิ่มจ�ำนวน
มากขึน้เช่นกัน หรือทีเ่รียกว่า Big Data ซึง่การอธิบายเกีย่ว
กับการบริหารจัดการปริมาณข้อมูลจ�ำนวนมากในระดับ 
Tera Byte (TB) หรือ ระดับ Peta Byte (PB) เนื่องจาก
ความต้องในการเข้าถึง ใช้งานสารสนเทศในรูปแบบ 
ข้อความ รปูภาพ วีดโิอ มลัตมิเีดยี ฐานข้อมลู ไฟล์ เอกสาร 
GPS data หรือ sensor data ฯลฯ ในแต่ละวันมีจ�ำนวน
เพิม่มากขึน้และเปลีย่นแปลงตลอดเวลา และการใช้อปุกรณ์
สื่อสารต่าง ๆ เพิ่มขึ้นอย่างรวดเร็ว จึงเป็นปัจจัยเร่งส�ำคัญ
ที่ท�ำให้เกิดการทะลักทะลายของข้อมูลจ�ำนวนมหาศาล
หรือว่า Big data นั้นเอง ซึ่งครอบคลุมการเปลี่ยนแปลง 
3 ลักษณะ หรือ 3Vs (Margaret Rouse, 2013; Diya 
Soubra, 2012) ประกอบด้วย ปริมาณของข้อมูลจ�ำนวน
มาก (Volume) ความหลากหลายของข้อมูล (Variety) 
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ความรวดเร็วในการประมวลผลข้อมูล (Velocity) ดังนั้น
เมือ่ปรมิาณการใช้และข้อมลูสารสนเทศบนอนิเทอร์เนต็อนั
มากมายมหาศาล เพิ่มขึ้นทุกปี ทั้งปริมาณคนใช้งานและ
ประสิทธิภาพความเร็วในการรับ-ส่งข้อมูล ย่อมเป็นปัจจัย
ที่จะเกื้อหนุนแนวคิด Internet of Things สามารถเกิดขึ้น
ได้รวดเร็วมากขึ้น นอกจากนี้ปัจจัยด้านราคาของอุปกรณ์ที่
จะเชื่อมต่อผ่านอินเทอร์เน็ต มีราคาที่ถูกลงเช่นกัน ซ่ึงจะ
เห็นได้จากการพัฒนาซอฟต์แวร์ที่เป็น Open Source ที่ให้
นักพัฒนาต่าง ๆ สามารถพัฒนาต่อยอดได้อย่างอิสระและ
อุปกรณ์เซ็นเซอร์ต่าง ๆ  ที่เปิดกว้างให้สามารถน�ำมาใช้งาน
ได้ เช่น Arduino microcontroller และ Raspberry pi

ความเสี่ยงหรืออันตรายที่มีต่อ Internet 
of Things

แม้ว่า แนวคิดของ Internet of Things จะเป็นการ
น�ำความสามารถในการเชื่อมต่ออินเตอร์เน็ตเพื่อรับส่ง
ข้อมูลระหว่างอุปกรณ์ต่าง ๆ ไม่ว่าจะเป็น โทรศัพท์มือถือ 
รถยนต์ ระบบไฟ ตู้เย็น ทีวี ฯลฯ ซึ่งสามารถเข้าถึงข้อมูล
ต่าง ๆ  ได้มากมาย แต่อย่างไรก็ตามประเด็นที่ควรให้ความ
ส�ำคัญในด้านผลกระทบท่ีอาจเกิดขึ้นจากแนวคิดดังกล่าว 
คือความปลอดภัยและความเสี่ยงต่าง ๆ ที่อาจเกิดขึ้นอัน
จะส่งผลต่อประสิทธิภาพในการท�ำงาน ซึ่ง OWASP หรือ 
Open Web Application Security Project (https://www.
owasp.org/) เป็นองค์กรไม่แสวงหาผลก�ำไรที่มุ่งเน้นการ
พฒันาระบบความปลอดภัยบนซอฟต์แวร์ ได้ท�ำการวจิยัเพือ่
ค้นหาความเสี่ยงหรืออันตรายที่มีต่อ Internet of Things 
พบว่าภัยคุกคาม 10 อันดับ ด้านความปลอดภัยที่เกี่ยวข้อง
กับ Internet of Things (เทคทอล์คไทย TechTalkThai: 
2015) สรุปได้ดังนี้ 

1.	 เวบ็อนิเตอร์เฟสไม่มปีลอดภยั สามารถล่วงรูช้ือ่
ผู้ใช้/รหัสผ่านง่ายเกินไป 

2.	 การพิสูจน์ตวัตนและการก�ำหนดสทิธ์ิทีไ่ม่ดพีอ 
ท�ำให้สามารถคาดเดารหสัผ่าน เจาะเข้าสูร่ะบบได้ง่ายขึน้ ส่งผล
ให้ข้อมลูอาจถกูขโมย หรืออปุกรณ์อาจถกูแย่งสทิธิค์วบคมุได้

3.	 บริการด้านเครือข่ายไม่ปลอดภัย มีช่องโหว่
ท�ำให้ง่ายต่อการเจาะเข้าสู่ระบบเครือข่าย 

4.	 การเข้ารหัสข้อมูลไม่แข็งแกร่ง สามารถแอบดู
ข้อมูลที่ส่งผ่านระบบเครือข่ายได้ ส่งผลให้ข้อมูลส�ำคัญถูก
ขโมย หรือเปิดเผยสู้โลกภายนอก

5.	 นโยบายความเป็นส่วนบุคคล สามารถเข้าถึง
ข้อมูลส่วนบุคคลของผู้ใช้ที่ไม่ได้ถูกป้องกันอย่างแน่นหนา
เพียงพอ ส่งผลให้ข้อมูลส่วนตัวถูกขโมยหรือเปิดเผยสู่
ภายนอก

6.	 คลาวด์อนิเตอร์เฟสไม่ปลอดภยั สามารถเข้าถงึ
ข้อมูลหรอืเข้าควบคมุระบบผ่านทางคลาวด์เวบ็ไซต์ ส่งผลให้
ข้อมูลอาจถูกขโมย หรืออุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้

7.	 โมบายล์อินเตอร์เฟสไม่ปลอดภัย สามารถเข้า
ถงึข้อมลูหรอืควบคมุระบบผ่านทางอนิเตอร์เฟสของอปุกรณ์
โมบายล์ ส่งผลให้ข้อมูลอาจถูกขโมย หรืออุปกรณ์อาจถูก
แย่งสิทธิ์ควบคุมได้

8.	 การตั้งค่าความปลอดภัยไม่ดีพอ อุปกรณ์มี
การก�ำหนดสิทธิ์ในการเข้าถึงข้อมูลและการควบคุมไม่ดีพอ 
ท�ำให้เกิดช่องโหว่ในการเข้ารหัสหรือการใช้รหัสผ่านท่ีง่าย
จนเกินไป เพื่อโจมตีอุปกรณ์หรือเข้าถึงข้อมูลส�ำคัญได้ 

9.	 ซอฟต์แวร์/เฟิร์มแวร์ไม่ปลอดภยั สามารถตรวจ
สอบข้อมูลของการอัพเดท ซึ่งท�ำให้ทราบได้ว่าซอฟต์แวร์
หรือเฟิร์มแวร์ในปัจจุบันมีช่องโหว่อะไรอยู่บ้าง ส่งผลให้
ข้อมูลอาจถูกขโมย หรืออุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้

10.	ปัญหาเชิงกายภาพของอุปกรณ์รักษาความ
ปลอดภัย อุปกรณ์รักษาความปลอดภัยไม่ได้ปิดกั้นหรือ
ควบคุมการใช้ USB, SD Card หรืออุปกรณ์เก็บข้อมูลประ
เภทอืน่ๆ ซึง่อาจถกูใช้เป็นช่องทางในการเข้าถงึระบบปฏบิตัิ
การหรอืข้อมลูทีถ่กูเก็บไว้ในอปุกรณ์ได้ ส่งผลให้อปุกรณ์ถกู
เจาะเพื่อขโมยข้อมูลออกไปได้

ผลกระทบทางด้านการศึกษา
ส�ำหรับประเทศก�ำลังพัฒนาและประเทศพัฒนาแล้ว 

การท�ำความเข้าใจเก่ียวกับการเปลีย่นแปลงไปสู ่Internet of 
Things นัน้เป็นเรือ่งง่ายเพราะผูเ้รยีนส่วนใหญ่โตมาหรอืเกดิ
มาพร้อมกบัพฒันาการของยคุดจิทิลัแล้วคงไม่มปัีญหาใด แต่
ในประเทศทีด้่อยพฒันา ปัญหาเรือ่งของพลงังานและการเข้า
ถงึอนิเทอร์เนต็ยงัคงเป็นปัญหาส�ำคญัทีจ่ะสนบัสนนุแนวคดิ 
Internet of Things ทัง้นีเ้พือ่ให้การศึกษาในยคุดจิทิลัน�ำไป
สู่การลดช่องว่างในการเข้าถึงการเรียนรู้ของผู้เรียน ความ
เฟื่องฟูของ Internet of Things ในทางการศึกษาเพิ่มขึ้น
อย่างต่อเนื่อง ทั้งแหล่งทรัพยากรการเรียนรู้และเคร่ืองมือ
การเรยีนรูใ้นห้องเรยีน มทีัง้เป็นกายภาพและแบบออนไลน์ 
อย่างไรก็ตามความท้าทายส�ำคัญส�ำหรับ Internet of 
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Things คือ ความสามารถหรือประสิทธิภาพของการเข้าถึง
อินเทอร์เน็ต ความน่าเชื่อถือ และความสามารถของเครื่อง
คอมพิวเตอร์หรืออุปกรณ์ดิจิทัลต่าง ๆ ผลกระทบที่เกิดขึ้น
กับการศึกษา จากการใช้ Internet of Things ย่อมจะมี
ผลกระทบในหลายมิติ โดยเฉพาะผลกระทบที่เกิดจาการ
สือ่สารกับอุปกรณ์หรอืสิง่ต่าง ๆ  ในโรงเรยีน (Robert Lutz, 
2016) โดยมีผลกระทบส�ำคัญดังนี้

1.	ผลกระทบต่อผูเ้รยีนท่ีต้องการการช่วยเหลอืเป็น
พิเศษ Internet of Things สามารถอ�ำนวยความสะดวกให้
กับผู้เรียน ให้สามารถปฏิบัติกิจกรรม และการด�ำเนินชีวิต
ประจ�ำวันต่าง ๆ ได้สะดวกสบายและเข้าถึงความต้องการ
ได้ง่ายขึ้น ด้วยอุปกรณ์ที่สามารถเชื่อมต่อกับเครือข่าย
อนิเทอร์เนต็ และยงัช่วยให้ครผููส้อนสามารถตรวจสอบ ดแูล 
ผ่านอปุกรณ์ต่าง ๆ  สือ่สารไปยงันกัเรยีนได้ เช่น ผูเ้รยีนทีม่ี
ความบกพร่องทางสายตา จะได้รับการช่วยเหลือเป็นพิเศษ 
จะมีอปุกรณ์ท่ีให้กบัผูเ้รียนได้ใช้ส�ำหรบัการลงทะเบยีน ช่วย
เหลือในการเรียนรู้ต่าง ๆ  การสืบค้น การอ่าน การเขียนได้
ด้วยตนเอง สามารถที่จะอ่านข้อความในคอมพิวเตอร์ของ
เขาได้อย่างง่ายดาย โดยไม่ต้องขอความช่วยเหลือคนอื่น 
สร้างความเชื่อม่ันในตนเองให้กับผู้เรียน ท�ำให้ผู้เรียนที่มี
ความบกพร่องทางสายตามั่นใจในตนเองและส่งเสริมความ
เป็นอิสระให้กับผู้เรียนได้ นักเรียนพิการทางสายตา

2.	ผลกระทบต่อประสิทธิภาพการเรียนการสอน 
Internet of Things จะช่วยในการลดต้นทุนทาง ๆ ให้กับ
โรงเรียน เนือ่งจากโรงเรยีนมทีรพัยากรต่าง ๆ  มากมาย เช่น 
หลอดไฟ ระบบน�้ำประปา อุปกรณ์สื่อโสตทัศนวัสดุ เครื่อง
ฉายภาพ จอโปรเจคเตอร์ เครื่องคอมพิวเตอร์ ฯ เหล่านี้ส่ง
ผลกระทบต่อต้นทนุของโรงเรยีนในการน�ำงบประมาณมาส
นบัสนนุให้กบัผูเ้รยีน Internet of Things จะช่วยให้โรงเรยีน
สามารถบริหารจดัการด้วยการเชือ่มต่อกบัทรพัยากรต่าง ๆ  
ในโรงเรียนและสามารถตรวจสอบ ควบคุม จัดการเปิด-ปิด 
อปุกรณ์ต่าง ๆ  ได้จากส่วนกลางและสามารถท�ำงานได้อย่าง
มีประสิทธิภาพผ่านเครือข่ายอินเทอร์เน็ต

นอกจากเพิ่มประสิทธิภาพในการบริหารจัดการ
ต้นทุนของโรงเรียนแล้ว ยังช่วยเพิ่มประสิทธิภาพและ
ประสิทธิผลในการเรียนให้กับผู้เรียนได้อีกด้วย ผู้เรียน
สามารถเรียนรู้และเชื่อมต่อกับอุปกรณ์ต่าง ๆ ได้อย่างมี
ประสิทธิภาพ ผู้เรียนสามารถน�ำเสนอผลงาน หรือรายงาน
ของตนเอง จากอุปกรณ์มือถือ หรือจากคอมพิวเตอร์พกพา
ต่าง ๆ  ไปยงัอปุกรณ์ของเรยีนได้ สามารถส่งงาน หรอืเรยีน

รู้เนื้อหาได้จากทุกที่ทั้งในและนอกห้องเรียนได้อย่างแท้จริง 
ด้วยการเชื่อมต่อผ่านระบบ Internet of Things

John Harris (2016) อธิบายถึงผลกระทบของ 
Internet of Thing ต่อประสิทธิภาพการเรียนการสอนนั้น 
จะท�ำให้ การมส่ีวนร่วมของผูเ้รยีน (Engagement of Students) 
มมีากขึน้ เพราะทรพัยากรการเรยีนรูใ้นรปูแบบดจิติอลและ
เทคโนโลยีอัจฉริยะต่าง ๆ  ที่เกิดขึ้นในปัจจุบัน สามารถช่วย
เพิม่อตัราการมส่ีวนร่วมในการเรยีนรูข้องผูเ้รยีนมากกว่าวธิี
การเรียนรู้แบบดั้งเดิม Internet of Thing จึงเป็นรูปแบบ
การน�ำเสนอแนวทางการที่ทันสมัยได้มากขึ้น

3.	การรกัษาความปลอดภยัของโรงเรยีน ซึง่ Internet 
of Things มีการอภิปรายมากมายเกี่ยวกับความเป็นส่วน
ตัวและความปลอดภัยของข้อมูล ซึ่งประเด็นนี้จ�ำเป็นต้อง
ได้รับการศึกษา โดยเฉพาะอย่างยิ่ง เมื่อเกี่ยวข้องกับข้อมูล
ส่วนบุคคลและข้อมูลผลการเรียนของผู้เรียน ทั้งนี้โรงเรียน
เป็นสถานทีท่ีท่กุคนต่างให้ความส�ำคญัและเป็นสถานทีท่ีค่วร
เป็นทีป่ลอดภยัทีส่ดุส�ำหรบัผูเ้รียน แต่ปัญหาการรกัษาความ
ปลอดภัยของโรงเรียนในโรงเรียนก็ยังคงปรากฏเหตุการณ์
ร้าย ๆ เกิดขึ้นอยู่ตลอดเวลา Internet of Things ช่วย
ให้การรกัษาความปลอดภยัของโรงเรยีนมปีระสทิธภิาพมาก
ขึน้ เพราะอปุกรณ์ความปลอดภยัต่าง ๆ  สามารถสือ่สารหรอื
ควบคุม ตรวจสอบได้จากศูนย์กลางการควบคุมในโรงเรียน 
เมื่อเกิดเหตุต่าง ๆ สามารถส่งข้อมูลได้ทันทีจากอุปกรณ์
ตรวจจับต่าง ๆ  ที่ติดตั้งไว้ในบริเวณโรงเรียน โรงเรียนสร้าง
พืน้ทีป่ลอดภยัได้มากขึน้ สามารถท�ำการแจ้งเตอืนไปยงัเจ้า
หน้าที่ได้ทันทีและสามารถส่งข้อมูล ภาพ เสียง วิดีโอไปยัง
ต�ำรวจ เมือ่มเีหตกุารณ์ผดิปกตเิกิดข้ึนได้ทนัทเีช่นกัน John 
Harris (2016) ได้อธิบายเพิ่มเติมว่าความปลอดภัยของ
นกัเรยีน (Safety of Students) ทีเ่กดิจากการน�ำ Internet 
of Thing มาใช้ในการรกัษาความปลอดภยัในสถานศกึษานัน้
จะช่วยลดปัญหาหรอืเหตกุารณ์ทีไ่ม่พงึประสงค์ต่าง ๆ  ได้ใน
โรงเรยีนได้ ซึง่เมือ่ไม่นานมานี ้ในรฐัมชิแิกนมโีรงเรยีนแห่ง
หนึง่ได้เพิม่ อปุกรณ์ตรวจจบัการเคลือ่นไหว และเหตกุารณ์
ต่าง และมกีารส่งสัญญาณภาพวดิโีอเมือ่ตรวจพบเหตุการณ์
ร้ายต่าง ๆ  ในโรงเรยีน ท�ำให้อตัราการทะเลาะววิาทระหว่าง
นักศึกษาลดลง

4.	ส่งเสริมการเรียนรู ้แบบเคลื่อนที่ (Mobile 
Learning) Internet of Things ช่วยให้ผู้เรียน ครูและ 
ผู้ที่เกี่ยวข้องสามารถเข้าถึงแหล่งการเรียนรู้ต่าง ๆ ได้ผ่าน
อุปกรณ์เคลื่อนที่ สามารถเรียนรู้เนื้อหาบทเรียน แบ่งปัน
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เนื้อหาแบบดิจิทัลทั้งกับครูผู้สอนด้วยกันเอง หรือระหว่างผู้
เรียนกับผู้เรียนด้วยกันได้ เป็นการกระตุ้นให้เกิดความร่วม
มือและการมีส่วนร่วมของผู้เรียน เพราะผู้เรียนสามารถ
เช่ือมต่อกบัโรงเรียน (Connect Academies) ได้ตลอดเวลา 
สามารถโต้ตอบกบัผูเ้รยีนด้วย กับครูผูส้อนได้แบบเรียลไทม์
หรือแบบเวลาจริง สามารถได้รับประสบการณ์ต่าง ๆ ผ่าน
อุปกรณ์ตรวจจับที่สามารถควบคุมหรือสั่งการได้ทั้งผู้เรียน
และผู้สอน และในปัจจุบันมีแอพพลิเคชั่นบนอุปกรณ์มือถือ
หรอืเคร่ืองคอมพวิเตอร์พกพาจ�ำนวนมากทีผู่เ้รยีนทีม่คีวาม
พิการสามารถน�ำมาใช้เพื่อสนับสนุนการเรียนรู้ ช่วยในการ
อ่าน การได้ยิน การสัมผัส มีระบบสังเคราะห์เสียงช่วยให้ผู้
เรียนสามารถเขียนสิ่งที่ยากๆ ได้ การสื่อสาร Internet of 
Things ช่วยขยายห้องเรียนให้กว้างมากขึ้นไม่ใช่เพียงแต่
ห้องเรียนท่ีเห็นกันทั่วไปเป็นปกติแต่ผู้เรียนสามารถเข้าถึง
แหล่งการเรียนรู้ได้จากทรัพยากรท่ัวโลก, และการท�ำงาน
ร่วมกันกับผู้เรียนผู้อื่น การเข้าสังคม ช่วยตอบสนองความ
ต้องการทางสังคมโดยรูปแบบการสื่อสารของ Internet of 
Things จะเป็นแบบ Device-to-Device หรืออุปกรณ์กับ
อุปกรณ์ด้วยกันเอง โดยตรงผ่านการสื่อสารบนเครือข่าย
อินเทอร์เน็ตซึ่งจะเป็นแอพพลิเคชั่นหรือโปรแกรมที่อยู่ใน
อุปกรณ์ของผู้ใช้ และส่งค�ำสั่งตรงไปยังอีกอุปกรณ์ได้ทันที 
โดยไม่ต้องสื่อสารผ่านแอพพลิเคชั่นบนเซิร์ฟเวอร์จะเป็น
ตัวกลางในการติดต่อกับอุปกรณ์อีกทีหนึ่ง (Karen Rose, 
Scott Eldridge, Lyman Chapin, 2015)

บทสรุป
Internet of Things เป็นแนวคิดที่สร้างมูลค่าเพิ่ม

ทางด้านการใช้เทคโนโลยี โดยเฉพาะอย่างยิ่งเทคโนโลยี
อินเทอร์เน็ตให้สามารถเชื่อมต่อกับสิ่งต่าง ๆ ด้วยการ
ควบคุม ตรวจสอบ วิเคราะห์ และประมวลผลข้อมูล
สารสนเทศต่าง ๆ ท่ีมีอยู่จ�ำนวนมหาศาล (Big data)  

ให้มนุษย์ได้ใช้ประโยชน์จากสิ่งต่าง ๆ และปรับเปลี่ยนวิถี
ชีวิตของมนุษย์ อ�ำนวยความสะดวก และเพิ่มประสิทธิภาพ
ในการท�ำงานได้มากขึ้น

ส�ำหรับทางด้านการศึกษา Internet of Things เป็น
นวัตกรรมทางการศึกษาที่ส�ำคัญ ที่จะเป็นเครื่องมือในการ
ช่วยเหลอืการจดัการเรียนการสอนในชัน้เรยีน ให้ผูเ้รยีนทีม่ี
ความหลากหลาย มคีวามแตกต่างกนัแต่ละบุคคล สามารถ
เรียนรู้ร่วมกันโดยใช้เทคโนโลยีอย่างเหมาะสม ผู้เรียนและ
ผู้สอนสามารถเชื่อมต่อ สื่อสาร การเข้าถึง และรับรู้ข้อมูล
ต่าง ๆ ได้ตลอดเวลา ผลกระทบท่ีที่เกิดขึ้นกับการศึกษา
นั่นเป็นประเด็นเก่ียวกับความคาดหวังด้านประสิทธิภาพ
ในการน�ำ Internet of Things หรือเครื่องมือ อุปกรณ์
ต่าง ๆ มาใช้งาน ซึ่งนักการศึกษา และนักเทคโนโลยี
เพื่อการศึกษา จ�ำเป็นอย่างย่ิงที่จะต้องเรียนรู้และสร้าง
ประสบการณ์ในการใช้งาน Internet of Things เพ่ือให้
สามารถตอบสนองต่อการสภาพแวดล้อมการเรยีนรู้ทีเ่หมาะ
สมในบริบทของการเรียนรู้ในห้องเรียนและนอกห้องเรียน 
นอกจากนี้เนื่องด้วยมีข้อมูลมากมายท่ีเกิดข้ึนตลอดเวลา
และข้อมูลมากมายเหล่านั้นส่วนหนึ่งเป็นข้อมูลที่เก่ียวข้อง
และสามารถน�ำมาใช้ในการปฏิสัมพันธ์ได้หลากหลายรูป
แบบจนก่อให้เกิดการเรียนรู้ สามารถน�ำมาจัดระบบข้อมูล
ได้จ�ำนวนมากมาย ซึ่งเป็นประโยชน์ต่อการออกแบบการ
เรียนการสอน ที่สามารถน�ำประสิทธิภาพของ Internet of 
Things มาใช้ให้มีประสิทธิภาพสูงสุด เพราะ Internet of 
Things จะท�ำให้ระบบจัดเก็บข้อมูลที่เชื่อมต่อกันเป็นเครือ
ข่ายที่มีกระจัดกระจายสามารถท�ำการประมวลผลอย่าง
มีประสิทธิภาพ และช่วยให้เกิดการท�ำงานแบบเรียลไทม์
และสามารถแชร์ข้อมูลได้อย่างราบรื่น ไม่ว่าข้อมูลจะถูก
เก็บไว้ที่ไหนก็ตาม ดังนั้นข้อมูลทางการศึกษาที่อยู่จ�ำนวน
มากสามารถบริหารจัดการได้อย่างมีประสิทธิภาพมากขึ้น
ด้วยแนวคิดเกี่ยวกับการน�ำ Internet of Things มาใช้งาน
อย่างเหมาะสม
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