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บทคัดย่่อ
การศึึกษาคร้ั้�งน้ี้�มีีวััตถุุประสงค์์ 1) เพ่ื่�อสร้้างแบบวััด

ความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่่�อดิิจิิทััล โดยใช้้แนวคิดิด้้าน
การส่ื่�อสารเป็็นฐาน และ 2) เพ่ื่�อทดสอบคุุณภาพแบบวััด
ความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล 

โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน โดยทดสอบ
ความตรงเชิิงประจัักษ์์ ความตรงเชิิงเนื้้�อหา ความตรงเชิิง
โครงสร้้าง และความเช่ื่�อมั่่�น กลุ่่�มตััวอย่่างที่่�ใช้้ในการศึึกษา
ได้้แก่่ ผู้้�รัับสารกลุ่่�มดิจิิทััลเนทีีฟไทย จำำ�นวน 400 คน ซ่ึ่�ง
ได้้มาจากการเลืือกตััวอย่่างแบบเฉพาะเจาะจง โดยมีีเคร่ื่�อง
มืือที่่�ใช้้ในการวิิจััย คืือแบบวััดความเสี่่�ยงต่่อการถููกล่่อลวง
บนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน ที่่�ผู้้�
วิิจััยพััฒนาข้ึ้�นจากกระบวนการสร้้างเคร่ื่�องมืือวิิจััย ประกอบ
ไปด้้วย 9 หมวด รวมทั้�งสิ้้�น 36 ข้้อคำำ�ถาม โดยมีีค่าความ
เช่ื่�อมั่่�นเท่่ากัับ .85

 ผลการวิิจััยพบว่่า 1) การพััฒนาแบบวััดความเสี่่�ยง
ต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสาร
เป็็นฐาน มีีตััวแปรที่่�เกี่่�ยวข้องท้ั้�งหมด 9 ตััวแปร 2) คุุณภาพ
แบบวััด ความตรงของแบบวััด ได้้ค่่าดััชนีีความตรงตาม
เนื้้�อหาเท่่ากัับ .87 ความเช่ื่�อมั่่�นของแบบวััดเท่่ากัับ .85 และ
มีีความตรงเชิิงโครงสร้้าง ซ่ึ่�งตรวจสอบโดยใช้้การวิิเคราะห์์
องค์์ประกอบเชิิงสำำ�รวจ (Exploratory Factor Analysis : 

EFA) สามารถจััดข้้อคำำ�ถามที่่�มีีความสััมพัันธ์์อยู่่�ในปัจจััย
เดีียวกัันได้้ 9 ปััจจััย ได้้แก่่ อ้้างเป็็นบุคคลสำำ�คััญ การสร้้าง
ความน่าเช่ื่�อถืือ กระตุ้้�นความสนใจ กระตุ้้�นความต้องการ 
สร้้างความคาดหวังั ความกลััว ความโลภ ความอยากรู้้�อยาก
เห็็น และการตััดสิินใจอย่่างไม่่มีีเหตุุผล

คำำ�สำำ�คััญ: การพััฒนาแบบวััด, การส่ื่�อสาร, ภััยไซเบอร์์, 
ฟิิชชิ่่�ง

Abstract
The study aimed to 1) construct a deception risk 

assessment on digital media using a communication-
based model, and 2) examine the empirical validity, 
content validity, construct validity, as well as the 
reliability of the deception risk assessment on digital 
media using the communication-based model. The 
sample group was 400 Thai digital native recipients 
determined by using a purposive sampling method. 
The instrument used in this study was the deception 
risk assessment on digital media developed by the 
researcher employing the communication-based model. 
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The instrument consisted of 9 aspects with 36 
question items, and its reliability was at .85.

The findings revealed that 1) the development 
of deception risk assessment on digital media using 
the communication-based model was associated with 
9 factors, and 2) the quality of the instrument in 
terms of content validity index and reliability were .87 
and .85 respectively. As the researcher performed 
an exploratory factor analysis (EFA), the question 
items that appeared in the assessment could be 
classified into 9 related factors including, key-person 
impersonation, credibility building, attention gaining, 
needs stimulation, expectation, fear, greed, as well as 
curiosity and unreasonable decision making.

Keywords:  Assessment Development, Communication, 
Cyberthreat, Phishing

บทนำำ�
เทคโนโลยีีอินเทอร์์เน็็ต นัับได้้ว่่าเป็็นจิ๊๊�กซอว์์ตััวสำำ�คััญ

ทางดิิจิิทััลที่่�ได้้เข้้ามาเติิมเต็็มสรรค์์สร้้างสัังคมทุกมิิติิ ต้ั้�งแต่่
การใช้้ชีีวิตประจำำ�วััน การศึึกษา การดำำ�เนิินธุรกิิจ รวมถึงเป็็น
กลไกสำำ�คััญในการขัับเคลื่่�อนเศรษฐกิิจทั้�งในระดัับจุุลภาค
และมหภาค แต่่อิินเทอร์์เน็็ตยัังสามารถส่งผลเสีีย และถููกใช้้
เป็็นเคร่ื่�องมืือในการกระจายภััยคุุกคาม นิิตยสารด้้านความ
ปลอดภััยทางคอมพิวเตอร์์ ประเทศสหรััฐอเมริกาทำำ�นายว่่า
ในปี 2564 อาชญากรรมไซเบอร์์ (Cybercrime) จะก่่อให้้
เกิิดความเสีียหายทั่่�วโลกรวมกัันสูงถึึง 6 ล้้านล้านดอลลาร์์
สหรััฐ ซ่ึ่�งเพิ่่�มข้ึ้�น 3 ล้้านล้านดอลลาร์์จากปีี 2558 สะท้้อน
ให้้เห็็นการถ่า่ยโอนความมั่่�งคั่่�งทางเศรษฐกิจิในตลาดมืืด ซ่ึ่�ง
เป็็นแรงจูงูใจดึงดููดผู้้�ไม่่หวัังดีีให้้ก่่ออาชญากรรมทางไซเบอร์์ 
เพราะเป็็นการลงทุุนที่่�น้้อย แต่่สามารถทำำ�กำำ�ไรได้้มากกว่่า
การค้้ายาเสพติดทั่่�วโลกรวมกััน (Cybersecurity Ventures, 
2020) ภััยไซเบอร์์มุ่่�งโจมตีีทั้�งตััวบุคคล ภาครััฐ และภาค
เอกชน โดยในปี 2018 ต้้นทุนรัักษาความปลอดภััยไซเบอร์์
ในการโจมตีีประเภทต่่าง ๆ มีีแนวโน้้มพุ่่�งสููงข้ึ้�นอย่่างเห็็น
ได้้ชััด เป็็นผลมาจากการพััฒนารุุดหน้้าของเทคโนโลยีี ใน
ขณะที่่�ประเทศไทย จากการรายงานของศููนย์ประสานการ
รัักษาความมั่่�นคงปลอดภััยระบบคอมพิวเตอร์์ประเทศไทย 
หรืือ ไทยเซิิร์์ต (2563) พบว่่า คนไทยเสี่่�ยงต่่อถููกการโจมตีี
ประเภท Malicious Code การติิดต้ั้�งโปรแกรมที่่�มีีคำำ�สั่่�งที่่�
สร้้างความเสีียหายต่่อเคร่ื่�องผู้้�ใช้้ เช่่น การสอดแนมหรืือ

ขโมยข้้อมููลของผู้้�ใช้้งานมากที่่�สุุด ตามด้วย Fraud การใช้้
ข้้อมููลโดยไม่่ได้้รัับอนุุญาต การละเมิิดลิิขสิทธิ์์� รวมไปถึึง
การโจมตีีที่่�ปลอมตััวเป็็นนิติิบุุคคลหนึ่่�งที่่�ได้้รัับประโยชน์จาก
การปลอมตััวเป็็นนิติิบุุคคลอื่�น (The European Computer 
Security Incident Response Team Network, 2003) 
การปลอมแปลงเป็็นบุคคลอื่�นเพ่ื่�อหลอกเอาข้้อมููลจากผู้้�ใช้้
งานนั้�นมีีมาต้ั้�งแต่่ปีี 2538 โดยนิิยมใช้้วิิธีีที่่�เรีียกว่่า ฟิิชชิ่่�ง 
(Phishing) ซึ่่�งมัักจะปลอมแปลงเป็น็บุคคล หน่ว่ยงาน หรืือ
แหล่่งข้้อมููลที่่�น่่าเช่ื่�อถืือส่่ง URL ให้้เหย่ื่�อคลิิก เข้้าถึึง และ
กรอกข้้อมููล โดยการทำำ�ฟิชชิ่่�งยัังสามารถโจมตีีผ่านทางช่่อง
ทางอ่ื่�นได้้ อาทิิ โทรศััพท์ ส่ื่�อสัังคมออนไลน์ เฟซบุ๊๊�ก ทวิต
เตอร์์ เว็็บไซต์ต่่าง ๆ เป็็นต้น (พงศ์์พนธ์์ ภาวศุทธิ์์�, 2561)  

กระบวนการส่ื่�อสารตามทฤษฎีีของ Berlo ระบุุว่่ามีี
องค์์ประกอบพื้้�นฐาน 4 ประการ ได้้แก่่ ผู้้�ส่งสาร (Sender) 
เนื้้�อหาสาร (Messages) ช่่องทางการส่ื่�อสาร (Channel) 
และผู้้�รัับสาร (Receiver) ซ่ึ่�งองค์์ประกอบ

ท้ั้�ง 4 นัับได้้ว่่าเป็็นส่วนสำำ�คััญที่่�ทำำ�ให้้การโจมตีีด้วย
วิิธีีฟิชชิ่่�งในแต่่ละคร้ั้�งสำำ�เร็็จผล เช่่น ในด้านของผู้้�ส่งสาร 
(Sender) หากผู้้�ส่่งเป็็นบุคคลสำำ�คััญ มีีการสร้้างความน่า
เช่ื่�อถืือ ก็็จะทำำ�ให้้การโจมตีีสำำ�เร็็จผลได้้ ในด้านของเนื้้�อหา
สาร (Messages) หากมีเีนื้้�อหาที่่�กระตุ้้�นความสนใจ กระตุ้้�น
ความต้องการ หรืือสร้้างความคาดหวััง ก็็ทำำ�ให้้ผู้้�อ่านสนใจ
และตกเป็็นเหยื่่�อได้้ง่่ายมากยิ่่�งข้ึ้�น ช่่องทางการสื่่�อสาร 
(Channel) เป็็นส่วนสำำ�คััญที่่�ทำำ�ให้้เกิิดการแพร่กระจายของ
ฟิิชชิ่่�ง โดยเฉพาะส่ื่�อดิิจิิทััล ที่่�สามารถสื่�อสารกัับคนจำำ�นวน
มากในเวลาเดีียวกัันได้้อย่่างรวดเร็็ว และในด้านของ

ผู้้�รัับสาร (Receiver) หากผู้้�รัับสารมีีความกลััว ความ
โลภ ความอยากรู้้�อยากเห็็น และการตััดสิินใจอย่่างไม่่มีี
เหตุุผล 

ก็็จะเป็็นการเพิ่่�มโอกาสให้้การโจมตีีสำำ�เร็็จได้้มากยิ่่�ง
ข้ึ้�น จากปััญหาดัังกล่่าวจะเห็็นได้้ว่่าวิิธีีการล่่อลวงบนสื่�อ
ดิิจิิทััลเป็็นอาชญากรรมทางไซเบอร์์ที่่�ร้้ายแรงระดัับโลก 
ซ่ึ่�งประเทศไทยก็็ตกเป็็นเป้้าการโจมตีีอย่่างต่่อเน่ื่�องท้ั้�งฟิิช
ชิ่่�งที่่�มาจากต่่างประเทศ และฟิิชชิ่่�งภายในประเทศ การใช้้
ซอฟต์์แวร์ในการป้้องกัันเพีียงอย่่างเดีียวไม่่สามารถที่่�จะ
ป้้องกัันได้้อย่่างมีีประสิิทธิภาพ เน่ื่�องจากผู้้�ไม่่หวัังดีีจะเลืือก
ใช้้กลวิธีีต่าง ๆ เพ่ื่�อทำำ�ให้้เหย่ื่�อหลงเช่ื่�อ โดยมุ่่�งเน้้นไปที่่�
ปััจเจกบุคุคลไม่ใ่ช่่ตััวระบบ ซึ่่�งผู้้�วิจััยมีีความสนใจที่่�จะพััฒนา
แบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล 

โดยมุ่่�งประเด็็นไปที่่�การส่ื่�อสาร เพ่ื่�อจะได้้เคร่ื่�องมืือที่่�
เหมาะสม และเป็็นประโยชน์์ในการประเมิินความเสี่่�ยงต่่อ
การถููกล่่อลวงบนสื่�อดิิจิิทััล และงานวิจััยอ่ื่�น ๆ ต่่อไป
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วััตถุประสงค์์ของการวิิจััย
1.	 เพ่ื่�อสร้้างแบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบน

ส่ื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน
2.	 เพ่ื่�อทดสอบคุุณภาพแบบวััดความเสี่่�ยงต่่อการถููก

ล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน 
โดยทดสอบความตรงเชิิงประจัักษ์์ ความตรงเชิิงเนื้้�อหา 
ความตรงเชิิงโครงสร้้าง และความเช่ื่�อมั่่�น

ประโยชน์ท่ี่�ได้้รัับ
1.	 ประโยชน์ในเชิิงวิิชาการ ทำำ�ให้้เข้้าใจถึงองค์์ประกอบ

ของปััจจััยการส่ื่�อสารว่่ามีีผลต่อการถููกล่่อลวงบนสื่�อดิิจิิทััล
อย่่างไรและช่่วยกระตุ้้�นให้้เกิิดการศึึกษาวิิจััยด้้านภััยไซเบอร์์
สอดคล้้องกัับบริิบทสัังคมที่่�มีีความเป็็นพลวััตต่่อไป

2.	 ประโยชน์ในทางวิิชาชีีพ ช่่วยให้้องค์์กรภาครััฐ 
ภาคเอกชน ตลอดจนผู้้�มีีส่วนเกี่่�ยวข้องเกิิดความเข้้าใจและ
สามารถประเมิินความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล
ได้้ง่่ายมากยิ่่�งข้ึ้�น

กรอบแนวคิดในการวิิจััย
การวิิจััยเร่ื่�อง “การพััฒนาแบบวััดความเสี่่�ยงต่่อการถููก

ล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน” 
ใช้้แนวคิดการส่ื่�อสารของ Berlo ประกอบกัับการทบทวน
วรรณกรรมเกี่่�ยวกัับภััยไซเบอร์์ การโจมตีีด้วยวิิธีีวิศวกรรม
สัังคม และเหตุุการณ์์ฟิิชชิ่่�งที่่�เกิิดข้ึ้�นในประเทศไทย

นิิยามเชิิงปฏิิบััติิการ
ผู้้�วิิจััยได้้กำำ�หนดนิิยามเชิิงปฏิิบััติิการของตััวแปร

ต่่าง ๆ ดัังนี้้�
อ้้างเป็็นบุคคลสำำ�คััญ หมายถึึง การแอบอ้้าง สวมรอย 

ปลอมแปลงเป็็นบุคคลหรืือองค์์กรที่่�น่่าเช่ื่�อถืือ 
การสร้้างความน่าเช่ื่�อถืือ หมายถึึง สถานภาพที่่�ถููก

สร้้างข้ึ้�น จากองค์์ประกอบต่่าง ๆ ต้ั้�งแต่่พฤติิกรรม 
การใช้้ภาษา รวมไปถึึงลัักษณะที่่�ปรากฏบนโลก

ออนไลน์
กระตุ้้�นความสนใจ หมายถึึง การสร้้างสถานการณ์์ 

เหตุุการณ์์ รวมไปถึึงการใช้้คุุณลัักษณะทางด้้านภาษาเพ่ื่�อ
ดึึงดููดให้้ผู้้�รัับสารสนใจข้อมููลที่่�ต้้องการนำำ�เสนอ

กระตุ้้�นความต้องการ หมายถึึง การสร้้างสถานการณ์์ 
เหตุุการณ์์ รวมไปถึึงการใช้้คุุณลัักษณะทางด้้านภาษาเพ่ื่�อ
ดึึงดููดให้้ผู้้�รัับสารรู้้�สึกยากที่่�จะปฏิิเสธข้อเสนอเหล่่าน้ั้�น

สร้้างความคาดหวััง หมายถึึง การสร้้างความรู้้�สึึก 
ความคิดิเห็็น การรัับรู้้� โดยคาดหวังัหรืือต้้องการให้้ผู้้�รัับสาร
น้ั้�นประพฤติิปฏิิบััติในสิ่่�งที่่�ตนต้องการ หรืือคาดหวัังเอาไว้้

ความกลััว หมายถึึง อารมณ์หรืือการตอบสนองที่่�
ผู้้�รัับสาร สามารถรัับรู้้�ได้้ถึึงภััยคุุกคามหรืืออัันตรายที่่�จะมา
ทำำ�ร้ายตน

ความโลภ หมายถึึง ความรู้้�สึกที่่�สะท้้อนถึงความ
ต้้องการ ความอยากได้ ้ซ่ึ่�งอาจนำำ�ไปสู่่�การแสวงหาทรััพย์สิ์ิน
ที่่�ต้้องการด้้วยวิิธีีทุจริต

ความอยากรู้้�อยากเห็็น หมายถึึง สภาวะทางอารมณ์
หรืือความรู้้�สึกของผู้้�รัับสารที่่�ปรารถนาอย่่างแรงกล้้าที่่�จะลอง
หรืือเรีียนรู้้�อะไรบางอย่่าง

การตััดสิินใจอย่่างไม่่มีีเหตุุผล หมายถึึง กระบวนการ
ที่่�ปราศจากเหตุุผลในการเลืือกหรืือกระทำำ�การสิ่่�งใดสิ่่�งหนึ่่�ง 
ซ่ึ่�งกระทำำ�ไปโดยใช้้ความรู้้�สึกและเป็็นการตััดสิินใจที่่�เกิิดข้ึ้�น
ทัันทีีหลัังจากสิ่่�งเร้้าปรากฏ

วิิธีีดำำ�เนิินการวิิจััย
เป็็นการวิิจััยเพ่ื่�อพััฒนาเครื่่�องมืือวิิจััย (Scale 

development research) โดยใช้้วิิธีีการเชิิงปริิมาณแบ่่ง
การศึึกษาออกเป็็น 2 ระยะ คืือ ระยะที่่� 1 การพััฒนาแบบ
วััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิด
ด้้านการสื่่�อสารเป็น็ฐาน และ ระยะที่่� 2 การทดสอบคุณุภาพ
แบบวััดการส่ื่�อสาร

1.	 การพััฒนาแบบวััดการส่ื่�อสาร เป็็นการศึึกษาจาก
วััตถุุประสงค์์ของการวิิจััยที่่�กล่่าวว่า “เพ่ื่�อสร้้างแบบวััดความ
เสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการ
ส่ื่�อสารเป็็นฐาน” โดยผู้้�วิจััยดำำ�เนิินการรวบรวมปััจจััยจาก
เอกสาร ตำำ�รา งานวิจััยที่่�เกี่่�ยวข้องกัับเกี่่�ยวกัับภััยไซเบอร์์ 
การโจมตีีด้วยวิิธีีวิศวกรรมสัังคม และเหตุุการณ์์ฟิิชชิ่่�งที่่�
เกิิดข้ึ้�นในประเทศไทย และนำำ�ปัจจััยที่่�ได้้ไปพััฒนาเป็็นแบบ
วััด โดยใช้้มาตรวััดของลิิเคอร์์ท (Likert scale) 5 ระดัับ
ประกอบด้้วย เห็็นด้วยที่่�สุุด เห็็นด้วย ไม่่แน่่ใจ ไม่่เห็็นด้วย 
ไม่่เห็็นด้วยที่่�สุุด 

2.	การทดสอบคุุณภาพแบบวััดการสื่่�อสาร เป็็นการ
ศึกึษาจากวัตัถุปุระสงค์ข์องการวิจิััยที่่�กล่า่วว่า่ “เพื่่�อทดสอบ
คุุณภาพแบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่่�อดิิจิิทััล 
โดยใช้้แนวคิิดด้้านการสื่่�อสารเป็็นฐาน โดยทดสอบความ
ตรงเชิิงประจัักษ์์ ความตรงเชิิงเนื้้�อหา ความตรงเชิิง
โครงสร้้าง และความเชื่่�อมั่่�น” โดยผู้้�วิิจััยได้้ดำำ�เนิินการ
ทดสอบดัังต่่อไปนี้้�

	 2.1	 ความตรงเชิงิประจัักษ์์ ผู้้�วิจััยนำำ�แบบวััดความ
เสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการ
ส่ื่�อสารเป็็นฐาน ไปให้้อาจารย์์ในคณะนิิเทศศาสตร์์ เพ่ื่�อตรวจ 
ให้้ข้้อเสนอแนะเกี่่�ยวกัับหลัักการใช้้ภาษา ความถูกต้้องของ
เนื้้�อหา และทำำ�การปรัับปรุุงตามข้อเสนอแนะ
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	 2.2	 ความตรงตามเนื้้�อหา ผู้้�วิจััยนำำ�แบบวััดความ
เสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการ
ส่ื่�อสารเป็็นฐาน ไปให้้ผู้้�ทรงคุุณวุุฒิิ ที่่�มีีความเชี่่�ยวชาญ
ด้้านความปลอดภััยบนระบบคอมพิวิเตอร์ ์การโจมตีีบนโลก
ออนไลน์ จำำ�นวน 5 ท่่าน เพ่ื่�อตรวจความตรงตามเนื้้�อหา 
และนำำ�ผลการตรวจสอบดัังกล่่าวมาคำำ�นวณหาดััชนีีความ
ตรงตามเนื้้�อหา ท้ั้�งแบบรายข้้อ (I-CVI) และความตรงท้ั้�ง
ฉบัับ (S-CVI) พร้อมทั้�งปรัับปรุุงเคร่ื่�องมืือให้้มีีความชััดเจน 
ตามข้อคิิดเห็็นและข้้อเสนอของผู้้�ทรงคุุณวุุฒิิ 

	 2.3	 ความตรงเชิิงโครงสร้้าง ผู้้�วิจััยนำำ�แบบวััดการ
ส่ื่�อสารที่่�ผ่่านการตรวจสอบความตรงเชิิงประจัักษ์์ ความตรง
เชิิงเนื้้�อหาเสร็็จเรีียบร้้อยแล้้ว ไปทดลองใช้้กัับผู้้�รัับสารที่่�มีี
คุุณลัักษณะคล้้ายกลุ่่�มตััวอย่่างจำำ�นวน 30 คน จากน้ั้�นนำำ�ข้อมููล
ที่่�ได้้มาคำำ�นวณหาค่่าความเช่ื่�อมั่่�นของเคร่ื่�องมืือ และวิิเคราะห์์
รายข้้อ คััดเลืือกคำำ�ถามที่่�มีีค่าความสััมพัันธ์์ระหว่่างข้้อคำำ�ถาม 
(Correlation item total correlation) ต้ั้�งแต่่ +0.30 ข้ึ้�นไป 
มาจััดทำำ�เป็็นแบบวััด หลัังจากน้ั้�นนำำ�แบบวััดไปเก็็บจริงจาก
กลุ่่�มตััวอย่่างจำำ�นวน 400 คน และนำำ�ผลที่่�ได้้มาวิิเคราะห์์องค์์
ประกอบเชิิงสำำ�รวจ (Exploratory factor analysis) เพ่ื่�อศึึกษา
ความสััมพัันธ์์ระหว่่างตััวแปร ลดจำำ�นวนข้อคำำ�ถามในแบบ
ประเมิิน โดยกำำ�หนดเกณฑ์์ของค่่าน้ำำ��หนัักปััจจััยของคำำ�ถาม 
(Factor Loading) ต้ั้�งแต่่ .03 ข้ึ้�นไป ในการคััดเข้้าร่่วมปัจจััย

ประชากรและกลุ่่�มตััวอย่่าง
ประชากรที่่�ใช้้ในการวิจิััยคร้ั้�งน้ี้� คืือ ผู้้�รัับสารกลุ่่�มดิจิิทััล

เนทีีฟไทย ซ่ึ่�งหมายถึึง บุุคคลที่่�มีีอายุุระหว่่าง 
18 - 36 ปีี และใช้้งานอินเทอร์์เน็็ตเป็็นประจำำ�อย่่าง

น้้อย 5 ปีีติิดต่่อกััน ซ่ึ่�งมีีจำำ�นวนทั้�งสิ้้�น 4,387,062 คน 
(ITU, 2013) โดยเลืือกเก็็บข้้อมููลจากผู้้�รัับสารกลุ่่�มดิจิิทััล
เนทีีฟที่่�อาศััยอยู่่�ในเขตกรุงุเทพมหานคร เนื่่�องจากมีีสััดส่่วน
ประชากร ผู้้�ใช้้งานอินเทอร์์เน็็ตสููงที่่�สุุดถึึงร้้อยละ 85.3 
เม่ื่�อเทีียบกัับทุุกภููมิิภาค (สำำ�นัักงานสถิิติิแห่่งชาติิ, 2562) 
ผู้้�วิจััยจึึงคาดว่่าจะพบความหลากหลายของรููปแบบการ
ดำำ�เนิินชีีวิตและเคยประสบเหตุุหรืือพบเห็็นการถููกล่่อลวงบน
ส่ื่�อดิิจิิทััลได้้มากกว่่าพื้้�นที่่�อ่ื่�นในประเทศไทย โดยทำำ�การสุ่่�ม
ตััวอย่่างแบบไม่่อาศััยหลัักความน่าจะเป็็น (Unprovability 
random sampling) ซึ่่�งใช้้การเลืือกตััวอย่่างแบบเฉพาะ
เจาะจง (Purposive Sampling) เพ่ื่�อให้้ได้้กลุ่่�มตััวอย่่างที่่�มีี
คุุณลัักษณะตรงตามวััตถุุประสงค์์ของการวิิจััย จำำ�นวนรวม
ท้ั้�งสิ้้�น 400 คน และเลืือกใช้้วิิธีีสุ่่�มอย่่างง่่ายสำำ�หรัับการ
ทดสอบและหาคุุณภาพเคร่ื่�องมืือ โดยกลุ่่�มตััวอย่่างสำำ�หรัับ
การนำำ�เคร่ื่�องมืือไปทดลองใช้้เบื้้�องต้้น (Preliminary item 
try out) จำำ�นวน 30 คน

เคร่ื่�องมืือท่ี่�ใช้้ในการวิิจััย
แบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล โดย

ใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน ที่่�ผู้้�วิิจััยพััฒนาข้ึ้�นจาก
กระบวนการสร้้างเคร่ื่�องมืือวิิจััย ประกอบไปด้้วย 9 หมวด 
รวมทั้�งสิ้้�น 36 ข้้อ โดยมีีลัักษณะของแบบวััดเป็็นมาตรวััด
ของลิิเคอร์์ท (Likert scale) 5 ระดัับมีีค่าคะแนนของคำำ�
ตอบต้ั้�งแต่่ 1 - 5 โดย 5 คะแนน หมายถึึงเห็็นด้วยมาก
ที่่�สุุด และ 1 หมายถึึง ไม่่เห็็นด้วยมากที่่�สุุด

การวิิเคราะห์์ข้้อมููล
การศึึกษาคร้ั้�งน้ี้� ทำำ�การวิิเคราะห์์ข้้อมููลด้วยโปรแกรม

ทางสถิิติิ SPSS โดยมีีรายละเอีียดดัังน้ี้�
1.	ข้ อมููลทั่่�วไปของผู้้�ตอบแบบสอบถาม อาทิิ อายุุ 

เพศ รายได้้ การศึึกษา ใช้้การวิิเคราะห์์ด้้วยสถิิติิเชิิง
พรรณนา (Descriptive Statistics) โดยการแจกแจงความถี่่� 
ร้้อยละ ค่่าเฉลี่่�ย และค่่าเบี่่�ยงเบนมาตรฐาน

2.	วิ เคราะห์์ปััจจััยของแบบวััด โดยใช้้วิิธีีการวิิเคราะห์์
ปััจจััยเชิิงสำำ�รวจ (Exploratory factor analysis)

3.	วิ เคราะห์์คำำ�ถามรายข้้อ
4.	ทั้ �งยัังใช้้วิิธีีการคำำ�นวณ ค่่าความเช่ื่�อมั่่�นของเคร่ื่�อง

มืือ โดยหาค่า่สััมประสิิทธิ์์�แอลฟาของครอนบััค (Cronbach’s 
alpha coefficient)

ผลการวิิจััย
การพััฒนาแบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบน

ส่ื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน ได้้จาก
การทบทวนวรรณกรรมและงานวิจััยที่่�เกี่่�ยวข้องซ่ึ่�งค้้นพบ
ตััวแปรดัังน้ี้� ตััวแปรที่่�เกี่่�ยวข้องกัับผู้้�ส่งสารประกอบด้้วย 
อ้้างเป็็นบุคคลสำำ�คััญ และการสร้้างความน่าเช่ื่�อถืือ ตััวแปร
ที่่�เกี่่�ยวข้องกัับเนื้้�อหาสารประกอบด้้วย กระตุ้้�นความสนใจ, 
กระตุ้้�นความต้องการ และสร้้างความคาดหวััง ตััวแปรที่่�
เกี่่�ยวข้องกัับผู้้�รัับสารประกอบด้้วย ความกลััว, ความโลภ, 
ความอยากรู้้�อยากเห็็น และ การตััดสิินใจอย่่างไม่่มีีเหตุุผล 
รวมทั้�งสิ้้�น 9 ตััวแปร ได้้ข้้อคำำ�ถามรวม 45 ข้้อคำำ�ถาม 

ความตรงเชิิงประจัักษ์์ ผู้้�วิิจััยได้้ดำำ�เนิินการปรัับปรุุง
ข้้อคำำ�ถามตามคำำ�แนะนำำ�ของอาจารย์์คณะนิิเทศศาสตร์์ 
สำำ�หรัับความตรงตามเนื้้�อหาผู้้�วิิจััยได้้นำำ�แบบวััดไปตรวจ
สอบโดยผู้้�ทรงคุุณวุุฒิิที่่�มีีความเชี่่�ยวชาญด้้านความ
ปลอดภััยบนระบบคอมพิิวเตอร์์ การโจมตีีบนโลกออนไลน์์ 
จำำ�นวน 5 ท่่าน พิิจารณาให้้คะแนนแต่่ละข้้อความตั้้�งแต่่ 
1 - 4 คะแนน โดยผู้้�วิิจััยนำำ�คะแนนมาคำำ�นวณค่่าดััชนีีความ
ตรงตามเนื้้�อหา (Content validity index : CVI) ทั้้�งแบบ
รายข้้อ (I-CVI) และทั้้�งฉบัับ (S-CVI) โดยได้้ค่่า I-CVI 
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อยู่่�ระหว่่าง 0.6 - 1.0 และค่่า S-CVI เท่่ากัับ .87 ผู้้�วิิจััย
ได้้ปรัับปรุุงข้้อคำำ�ถาม การใช้้ภาษาให้้มีีความชััดเจนมากยิ่่�ง
ขึ้้�นตามความคิิดเห็็นและข้้อเสนอจากผู้้�ทรงคุุณวุุฒิิ และได้้
ปรัับลดข้้อคำำ�ถามจาก 45 ข้้อคำำ�ถาม เหลืือ 37 ข้้อคำำ�ถาม 
แบ่่งเป็็น 9 หมวด ดัังนี้้�

หมวดที่่� 1	�อ้ างเป็็นบุคคลสำำ�คััญ จำำ�นวน 4 ข้้อ (ข้้อ 
1 - 4)

หมวดที่่� 2	� การสร้้างความน่าเช่ื่�อถืือ จำำ�นวน 4 ข้้อ 
(ข้้อ 5 - 8)

หมวดที่่� 3	� กระตุ้้�นความสนใจ จำำ�นวน 4 ข้้อ (ข้้อ 
9 - 12)

หมวดที่่� 4	� กระตุ้้�นความต้องการ จำำ�นวน 4 ข้้อ (ข้้อ 
13 - 16)

หมวดที่่� 5	�สร้้างความคาดหวััง จำำ�นวน 4 ข้้อ (ข้้อ 
17 - 20)

หมวดที่่� 6	ความกลััว จำำ�นวน 5 ข้้อ (ข้้อ 21 - 25)
หมวดที่่� 7	 ความโลภ จำำ�นวน 4 ข้้อ (ข้้อ 26 - 29)
หมวดที่่� 8	�ความอยากรู้้�อยากเห็็น จำำ�นวน 4 ข้้อ (ข้้อ 

30 - 33)
หมวดที่่� 9	�การตััดสิินใจอย่่างไม่่มีีเหตุุผล จำำ�นวน 4 

ข้้อ (ข้้อ 34 - 37)
โดยมีีลัักษณะของแบบวััดเป็็นมาตรวััดของลิิเคอร์์ท 

(Likert scale) 5 ระดัับ มีีค่าคะแนนของคำำ�ตอบต้ั้�งแต่่ 1 - 5 
โดย 5 คะแนน หมายถึึงเห็็นด้วยมากที่่�สุุด และ 1 หมาย
ถึึง ไม่่เห็็นด้วยมากที่่�สุุด การแปลผลคะแนนหากผลคะแนน
รวมมากแสดงว่่ามีีความเสี่่�ยงสููงที่่�จะถููกล่่อลวงบนสื่�อดิิจิิทััล

 ความเชื่่�อมั่่�นของแบบวัดัความเสี่่�ยงต่่อการถููกล่่อลวง
บนสื่่�อดิิจิิทััล โดยใช้้แนวคิดิด้้านการสื่่�อสารเป็น็ฐาน ทดสอบ
โดยกลุ่่�มตััวอย่่างจำำ�นวน 30 คน ที่่�มีีลัักษณะใกล้้เคีียงกัับ
กลุ่่�มประชากร โดยมีีอายุุระหว่่าง 22 - 25 ปีี 

ร้้อยละ 60.00 จบการศึึกษาระดัับปริิญญาตรีี ร้้อยละ 
84.00 ประกอบอาชีีพพนัักงานบริิษััทเอกชน ร้้อยละ 65.00 

มีีรายได้้เฉลี่่�ยต่่อเดืือนอยู่่�ที่่� 15,001 - 20,000 บาท 
ร้้อยละ 43.00 คำำ�นวณหาค่่าความสอดคล้้องภายในเคร่ื่�อง
มืือ (Farnsworth, 1928) ได้้ค่่าเท่่ากัับ .85 และได้้ค่่า
สััมประสิิทธิ์์�แอลฟ่าของครอนบััค (Cronbach’s Alpha 
coefficient) ของข้้อคำำ�ถามแต่่ละหมวดดัังน้ี้�

หมวดที่่� 1	�อ้ างเป็็นบุคคลสำำ�คััญ ค่่า Cronbach’s 
alpha = .87

หมวดที่่� 2	� การสร้้างความน่าเช่ื่�อถืือ ค่่า Cronbach’s 
alpha = .88

หมวดที่่� 3	� กระตุ้้�นความสนใจ ค่่า Cronbach’s alpha 
= .92

หมวดที่่� 4	� กระตุ้้�นความต้องการ ค่่า Cronbach’s 
alpha = .85

หมวดที่่� 5	�สร้้างความคาดหวััง ค่่า Cronbach’s alpha 
= .91

หมวดที่่� 6	ความกลััว ค่่า Cronbach’s alpha = .88
หมวดที่่� 7	 ความโลภ ค่่า Cronbach’s alpha = .91
หมวดที่่� 8	�ความอยากรู้้�อยากเห็็น ค่่า Cronbach’s 

alpha = .88
หมวดที่่� 9	�การตััด สิินใจอย่่างไ ม่่ มีี เหตุุผล ค่่า 

Cronbach’s alpha = .79
การตรวจสอบคุุณภาพแบบวััดความเสี่่�ยงต่่อการถููก

ล่่อลวงบนสื่�อดิิจิิทััล โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน 
กลุ่่�มตััวอย่่างจำำ�นวน 400 คน โดยมีีอายุุระหว่่าง 26 - 29 
ปีี ร้้อยละ 64.25 จบการศึึกษาระดัับปริิญญาตรีี 

ร้้อยละ 67.50 ประกอบอาชีีพพนัักงานบริิษััทเอกชน 
ร้้อยละ 62.50 มีีรายได้้เฉลี่่�ยต่่อเดืือนอยู่่�ที่่� 25,001 - 
30,000 บาท ร้้อยละ 55.00 ได้้ค่่าความเช่ื่�อมั่่�นเท่่ากัับ .85 
และค่า่สััมประสิทิธิ์์�แอลฟ่า่ของครอนบััค (Cronbach’s Alpha 
coefficient) ของข้้อคำำ�ถามแต่่ละหมวดดัังน้ี้�

หมวดที่่� 1	�อ้ างเป็็นบุคคลสำำ�คััญ ค่่า Cronbach’s 
alpha = .85

หมวดที่่� 2	� การสร้้างความน่าเช่ื่�อถืือ ค่่า Cronbach’s 
alpha = .88

หมวดที่่� 3	� กระตุ้้�นความสนใจ ค่่า Cronbach’s alpha 
= .80

หมวดที่่� 4	� กระตุ้้�นความต้องการ ค่่า Cronbach’s 
alpha = .84

หมวดที่่� 5	�สร้้างความคาดหวััง ค่่า Cronbach’s alpha 
= .91

หมวดที่่� 6	ความกลััว ค่่า Cronbach’s alpha = .90
หมวดที่่� 7	 ความโลภ ค่่า Cronbach’s alpha = .88
หมวดที่่� 8	�ความอยากรู้้�อยากเห็็น ค่่า Cronbach’s 

alpha = .84
หมวดที่่� 9	�การตััด สิินใจอย่่างไ ม่่ มีี เหตุุผล ค่่า 

Cronbach’s alpha = .75
ค่่าความสััมพัันธ์์ระหว่่างข้้อคำำ�ถาม (Correlation item 

total correlation) อยู่่�ระหว่า่ง .25 ถึึง .52 ยกเว้น้ข้อคำำ�ถาม 
rec17 “ท่า่นไม่่สนใจคำำ�เตืือนไวรััสที่่�ปรากฏบนหน้า้จอ” ที่่�พบ
มีีค่าความสััมพัันธ์์เพีียง .08 โดยที่่�ค่่าความสััมพัันธ์์ต้ั้�งแต่่ 
.25 ข้ึ้�นไป ถืือว่่าแบบวััดน้ั้�น ๆ มีีความสอดคล้้องภายใน 
(Jirojanakul & Skevington, 2000)

ความตรงเชิิงโครงสร้้าง ของแบบวััดความเสี่่�ยง
ต่่อการถููกล่่อลวงบนสื่่�อดิิจิิทััล โดยใช้้แนวคิิดด้้านการ
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สื่่�อสารเป็็นฐาน ใช้้การวิิเคราะห์์องค์์ประกอบเชิิงสำำ�รวจ 
(Exploratory Factor Analysis : EFA) ด้้วยวิิธีีการหมุุน
แกนปััจจััยแบบ Varimax with Kaiser Normalization 
โดยใช้้ข้้อมููลจากกลุ่่�มตััวอย่่าง 400 คน ผลการทดสอบ
ข้้อตกลงเบื้้�องต้้นพบว่่า ค่่า KMO and Bartlett's Test มีี

ค่่าเท่่ากัับ 0.65 และค่่า Bartlett's Test of Sphericity 
เท่่ากัับ χ2 = 5733.96, p .000) หมายความว่่า ตััวแปร
คู่่�ต่่าง ๆ  มีีความสััมพัันธ์์กััน สามารถนำำ�ตััวแปรทั้้�งหมดมา
ทำำ�การทดสอบวิิเคราะห์์องค์์ประกอบได้้ (สุุดารััตน์์ แสง
แก้้ว, 2558)

ปััจจััยท่ี่� 1  จำำ�นวนข้้อคำำ�ถาม 6 คำำ�ถาม Factor Loading

sen03 ท่านรู้สึกตื่นตระหนกหากได้รับการติดต่อจากหน่วยงานด้านความมั่นคงของประเทศ .759

sen02 ท่านจะด�ำเนินการตามข้อความที่ปรากฏในอีเมล หากส่งมาจากบริษัทที่ติดต่อประจ�ำ
และสามารถระบุข้อมูลเบื้องต้นของท่านได้ถูกต้อง

.729

sen04 ท่านได้รับการติดต่อจากกรมสรรพากร ผ่านช่องทางแชทให้ท่านเสียภาษี  ท่านจะรีบ
ด�ำเนินการทันที

.684

sen01 ท่านเชื่อถือข้อมูลเหล่านั้นทันที หากส่งมาจากบุคคลที่รู้จัก .650

mes06 ท่านยินดีบอกข้อมูลให้กับทนายอาสาบนโลกออนไลน์ที่บอกว่าจะช่วยให้ท่านไม่ถูก
ด�ำเนินคดี

.559

mes09 ท่านรู้สึกดีใจหากได้รับข้อความว่า “ได้รับเงินช่วยเหลือสวัสดิการจากภาครัฐ” .520

ปััจจััยท่ี่� 2  จำำ�นวนข้้อคำำ�ถาม 4 คำำ�ถาม Factor Loading

sen07 ท่านจะเชื่อถือบุคคลที่อ้างตนว่าเป็นเจ้าหน้าที่ของรัฐจากโปรไฟล์โซเชียลและภาพถ่าย .749

sen05 ท่านจะเชื่อถือข้อความในสื่อออนไลน์ หากเขียนด้วยภาษาทางการ .710

sen06 ท่านจะเชื่อถือการรีวิว หากเนื้อหาเป็นไปในทิศทางเดียวกันจ�ำนวนมาก .682

sen08 ท่านเชื่อถือลิงก์ที่นามสกุล (โดเมน) ไม่รู้จัก หากส่งมาโดยคนรู้จัก .625

ปััจจััยท่ี่� 3  จำำ�นวนข้้อคำำ�ถาม 5 คำำ�ถาม Factor Loading

mes02 ท่านรู้สึกตื่นเต้นเมื่อได้รับข้อความว่า “ท่านเป็นผู้โชคดี” .924

rec08 ท่านจะกรอกข้อมูลบนแอปฯ ที่ไม่รู้จัก หากแอปฯ นั้นระบุว่าจะมอบส่วนลดของร้านค้า
ชื่อดังให้

.862

mes04 ท่านมักจะให้ความสนใจกับข้อความที่จ�ำกัดระยะเวลา เช่น “ดูด่วนก่อนโดนลบ” .780

mes01 ท่านรู้สึกกังวลทุกครั้งเมื่อเห็นค�ำว่า “เฟซโดนแฮ็ก”, “กู้คืนบัญชีโดยด่วน” ในอีเมล .745

mes03 ท่านจะไม่ส่งต่อข้อมูลเหล่านั้น หากพบว่าเป็นข่าวปลอม แชร์ลูกโซ่ .702

ปััจจััยท่ี่� 4  จำำ�นวนข้้อคำำ�ถาม 3 คำำ�ถาม Factor Loading

mes05 ท่านจะบอกหมายเลขบัญชีให้กับหน่วยงานที่บอกว่าจะโอนเงินรางวัลพิเศษให้ .624

mes08 ท่านมักจะคลิกลิงก์เพื่อท�ำความสะอาดกล่องข้อความ ตามค�ำแนะน�ำที่ระบุไว้ในอีเมล .620

mes07 ท่านยินดีโอนค่ามัดจ�ำให้กับเว็บไซต์ที่ระบุว่าจะท�ำให้ท่านได้สินค้าราคาถูกกว่าท้องตลาด .529

ตารางท่ี่� 1 ค่่า Factor Loading และการจััดข้้อคำำ�ถามเข้้าในปัจจััยจากการวิิเคราะห์์ปััจจััย
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ปััจจััยท่ี่� 5  จำำ�นวนข้้อคำำ�ถาม 3 คำำ�ถาม Factor Loading

mes10 ท่านยินดีช�ำระค่าธรรมเนียม เพื่อรับเงินสกุลดิจิทัลที่มีมูลค่าสูงจากต่างประเทศ .773

mes12 ท่านจะตรวจสอบข้อมูลจากหน่วยงานต้นสังกัดก่อนท�ำธุรกรรมด้วยเสมอ .743

mes11 ท่านพิจารณาอย่างถี่ถ้วนเกี่ยวกับส่วนลดที่ได้จากการร่วมกิจกรรม .659

ปััจจััยท่ี่� 6  จำำ�นวนข้้อคำำ�ถาม 5 คำำ�ถาม Factor Loading

rec03 ท่านรู้สึกกลัว เมื่อมีผู้อ้างว่าครอบครองภาพลับของท่านไว้ .887

rec04 ท่านรู้สึกกลัวหากได้รับข้อความว่า “บัญชีของท่านเข้าข่ายการฟอกเงิน” .765

rec01 ท่านรู้สึกกลัวข้อมูลในเครื่องคอมพิวเตอร์อาจถูกขโมยจึงด�ำเนินการส�ำรองข้อมูลอย่าง
สม�่ำเสมอ

.675

rec05 ท่านรู้สึกกลัวหากได้รับข้อความว่า “เป็นหนี้บัตรเครดิตในจ�ำนวนที่สูง” .637

rec02 ท่านรู้สึกกลัว เมื่อมีคนรู้จักทักว่าเดือดร้อนต้องการขอยืมเงิน .629

ปััจจััยท่ี่� 7  จำำ�นวนข้้อคำำ�ถาม 3 คำำ�ถาม Factor Loading

rec09 ท่านรู้สึกพิเศษ เมื่อได้รับข้อความที่ระบุว่ามอบสิทธิพิเศษให้เฉพาะคุณเท่านั้น .723

rec06 ท่านให้ข้อมูลส่วนตัว อาทิ ชื่อ ที่อยู่ เบอร์โทรศัพท์ กับเว็บไซต์ที่สัญญาว่าจะให้รางวัล .662

rec07 ท่านจะกดรหัสสั้น (USSD) เพื่อลุ้นรับรางวัลใหญ่กับหน่วยงานที่ท่านไม่รู้จัก .599

ปััจจััยท่ี่� 8  จำำ�นวนข้้อคำำ�ถาม 4 คำำ�ถาม Factor Loading

rec13 ท่านกดยอมรับข้อตกลงการใช้งานเว็บไซต์ทันที โดยไม่ได้อ่านข้อมูลทั้งหมด .850

rec12 ท่านดาวน์โหลดไฟล์ที่ไม่เกี่ยวข้องกับงานในเวลางาน .768

rec11 ท่านคลิกลิงก์ในแอปสนทนาซึ่งได้รับจากบุคคลที่ไม่รู้จัก .675

rec10 ท่านเปิดไฟล์แนบในอีเมลที่ได้รับจากบุคคลที่ไม่รู้จัก .637

ปััจจััยท่ี่� 9  จำำ�นวนข้้อคำำ�ถาม 3 คำำ�ถาม Factor Loading

rec14 ท่านใช้อีเมลของบริษัทเพื่อลงทะเบียนในเว็บไซต์ต่าง ๆ .850

rec16 ท่านทดลองคลิกลิงก์ไปเรื่อย ๆ เพื่อค้นหาไฟล์ที่ท่านต้องการดาวน์โหลด .768

rec15 ท่านเขียนหรือบันทึกรหัสผ่าน (Password) ไว้ในสถานที่ที่ผู้อื่นพบได้ง่าย .675
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สรุปผลและอภิิปรายผล
การพััฒนาแบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบน

ส่ื่�อดิิจิิทััล โดยใช้้แนวคิิดด้้านการสื่่�อสารเป็็นฐาน เกิิดจาก
การทบทวนวรรณกรรมและแนวคิิดต่่าง ๆ ที่่�เกี่่�ยวกัับภััย
ไซเบอร์์ การโจมตีีด้วยวิิธีีวิศวกรรมสัังคม และเหตุุกา
รณ์์ฟิิชชิ่่�งที่่�เกิิดข้ึ้�นในประเทศไทย ได้้ข้้อคำำ�ถามรวม 45 ข้้อ 
ทำำ�การตรวจสอบแบบวััด ความชััดเจน การใช้้ภาษา โดย
อาจารย์์คณะนิิเทศศาสตร์์ และผู้้�ทรงคุุณวุุฒิิจำำ�นวน 5 ท่่าน 
ได้้รัับคำำ�แนะนำำ�ให้้ลดข้้อคำำ�ถามจาก 45 ข้้อคำำ�ถาม เหลืือ 
37 ข้้อคำำ�ถาม แบ่่งเป็็น 9 หมวด โดยนำำ�ไปทดลองใช้้เบื้้�อง
ต้้นกัับกลุ่่�มตััวอย่่าง 30 คน หลัังจากน้ั้�นนำำ�ไปทดลองใช้้จริง
กัับกลุ่่�มตััวอย่่างจำำ�นวน 400 คน

ความเช่ื่�อมั่่�นของแบบวััด  มีีค่า Cronbach’s Alpha 
เท่่ากัับ .85 สำำ�หรัับเคร่ื่�องมืือที่่�พััฒนาข้ึ้�นใหม่่ หากมีีค่่า 
Cronbach’s Alpha มากกว่่า .70 ถืือว่่าเหมาะสมและแสดง
ให้้เห็็นว่าเคร่ื่�องมืือน้ั้�นมีีความสอดคล้้องภายใน (Nunnally 
& Bernstein, 1994) 

ความตรงของแบบวััด ได้้รัับการตรวจสอบจากผู้้�ทรง
คุุณวุุฒิิ จำำ�นวน 5 ท่่าน ได้้ค่่าดััชนีีความตรงตามเนื้้�อหา 
(Content validity index : CVI) เท่่ากัับ .87 ซ่ึ่�งเป็็นค่าที่่�
ยอมรัับได้้ (Polit & Hungler, 1999)  แสดงให้้เห็็นว่าแบบ
วััดดัังกล่่าวได้้รัับความเห็็นจากผู้้�ทรงคุุณวุุฒิิว่่ามีีความตรง
ตามเนื้้�อหา ซ่ึ่�งสามารถนำำ�ไปใช้้ในการวััดผลได้้จริง 

ความตรงเชิิงโครงสร้้าง ผลการวิิเคราะห์์ของแบบวััด
ความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่่�อดิิจิิทััล โดยใช้้แนวคิดิด้้าน
การส่ื่�อสารเป็็นฐานมีอีงค์์ประกอบของปััจจััย ซ่ึ่�งในการศึึกษา
คร้ั้�งน้ี้� สามารถจััดกลุ่่�มได้้ท้ั้�งสิ้้�น 9 ปััจจััย ประกอบด้้วย

ปััจจััยที่่� 1 เป็็นปัจจััยที่่�มีีข้อคำำ�ถามถูกจััดเข้้าในกลุ่่�ม
มากที่่�สุุด รวมทั้�งสิ้้�น 6 ข้้อคำำ�ถาม ซ่ึ่�งสามารถแบ่่งได้้เป็็นข้อ
คำำ�ถามเกี่่�ยวกัับการอ้้างเป็็นบุคคลสำำ�คััญจำำ�นวน 4 ข้้อคำำ�ถาม 
และกระตุ้้�นความต้องการจำำ�นวน 2 ข้้อคำำ�ถาม ท้ั้�งน้ี้�เน่ื่�องจาก
การอ้้างเป็็นบุคคลสำำ�คััญจะทำำ�ให้้เหย่ื่�อหลงเช่ื่�อและกระทำำ�
ตามที่่�ตนต้องการได้้ง่่ายมากยิ่่�งข้ึ้�น ดัังน้ั้�นปัจจััยที่่� 1 จึึงเป็็น 
อ้้างเป็็นบุคคลสำำ�คััญ และกระตุ้้�นความต้องการ

ปััจจััยที่่� 2 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 4 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับความน่าเช่ื่�อถืือท้ั้�งหมด ดัังน้ั้�น
ปััจจััยที่่� 2 จึึงเป็็น การสร้้างความน่าเช่ื่�อถืือ

ปััจจััยที่่� 3 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 5 ข้้อคำำ�ถาม ซ่ึ่�ง
สามารถแบ่่งได้้เป็็นข้อคำำ�ถามเกี่่�ยวกัับการกระตุ้้�นความสนใจ
จำำ�นวน 4 ข้้อคำำ�ถาม และความโลภจำำ�นวน 1 ข้้อคำำ�ถาม 
ท้ั้�งน้ี้�เน่ื่�องจากการสร้้างข้้อความล่่อลวงจะต้้องใช้้ภาษาและ
เนื้้�อหาที่่�กระตุ้้�นความสนใจผู้้�อ่าน ดัังน้ั้�นปัจจััยที่่� 3 จึึงเป็็น 
กระตุ้้�นความสนใจ

ปััจจััยที่่� 4 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 3 ข้้อคำำ�ถาม ซ่ึ่�ง
เป็็นข้อความเกี่่�ยวข้องกัับการกระตุ้้�นความต้้องการท้ั้�งหมด 
ดัังน้ั้�นปัจจััยที่่� 4 จึึงเป็็น กระตุ้้�นความต้องการ

ปััจจััยที่่� 5 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 3 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับการสร้้างความคาดหวัังท้ั้�งหมด 
ดัังน้ั้�นปัจจััยที่่� 5 จึึงเป็็น สร้้างความคาดหวััง

ปััจจััยที่่� 6 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 5 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับความกลััวทั้�งหมด ดัังน้ั้�นปัจจััย
ที่่� 6 จึึงเป็็น ความกลััว

ปััจจััยที่่� 7 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 3 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับความโลภท้ั้�งหมด ดัังน้ั้�นปัจจััย
ที่่� 7 จึึงเป็็น ความโลภ

ปััจจััยที่่� 8 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 4 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับความอยากรู้้�อยากเห็็นทั้�งหมด 
ดัังน้ั้�นปัจจััยที่่� 8 จึึงเป็็น ความอยากรู้้�อยากเห็็น

ปััจจััยที่่� 9 มีีจำำ�นวนข้อคำำ�ถามทั้�งหมด 3 ข้้อคำำ�ถาม 
ซ่ึ่�งเป็็นข้อความเกี่่�ยวข้องกัับการตััดสิินใจอย่่างไม่่มีีเหตุุผล 
ท้ั้�งหมด ดัังน้ั้�นปัจจััยที่่� 9 จึึงเป็็น การตััดสิินใจอย่่างไม่่มีีเหตุุผล

ผลการวิิเคราะห์์ปััจจััยพบว่่ามีี 1 ข้้อคำำ�ถาม “ท่่าน
ไม่่สนใจคำำ�เตืือนไวรััสที่่�ปรากฏบนหน้้าจอ” (rec17) ความ
สััมพัันธ์์เท่่ากัับ .08 ในปัจจััยที่่� 9 ไม่่ถููกคััดเข้้าร่่วมในปัจจััย
ท้ั้�ง 9 จึึงสรุุปได้้ว่่า ข้้อคำำ�ถาม rec17 ท่่านไม่่สนใจคำำ�เตืือน
ไวรััสที่่�ปรากฏบนหน้้าจอ มีีคำำ�ตอบที่่�หลากหลาย ทำำ�ให้้ไม่่มีี
ความสอดคล้้องภายใน และมีีความสััมพัันธ์์กัับข้้ออ่ื่�น ๆ  ต่ำำ�� 
จนไม่่ถููกจััดเข้้าร่่วมปัจจััยท้ั้�ง 9 ผู้้�วิจััยจึึงได้้ดำำ�เนิินการตััดข้้อ
คำำ�ถาม rec17 ออกจากแบบวัดั ทำำ�ให้้เหลืือข้้อคำำ�ถามในแบบ
วััดท้ั้�งสิ้้�น 36 ข้้อคำำ�ถาม

จึึงได้้แบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล 
โดยใช้้แนวคิิดด้้านการสื่่�อสารเป็็นฐาน ที่่�ได้้ทำำ�การพััฒนา
และตรวจสอบคุุณภาพ ท้ั้�งความตรงเชิิงประจัักษ์์ ความตรง
เชิิงเนื้้�อหา ความตรงเชิิงโครงสร้้าง และความเช่ื่�อมั่่�น อยู่่�ใน
ระดัับที่่�ยอมรัับได้้ เพ่ื่�อสร้้างความมั่่�นใจสำำ�หรัับผู้้�ที่่�ต้้องการ
นำำ�ไปใช้้หรืือศึึกษาต่่อไป

ข้้อเสนอแนะ
ข้้อเสนอแนะในการนำำ�ไปใช้้

1.	 แบบผลจากการวิิจััยคร้ั้�งน้ี้�ทำำ�ให้้ได้้เคร่ื่�องมืือแบบ
วััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล ซ่ึ่�งนำำ�ไปใช้้วััด
เพ่ื่�อเป็็นข้อมููลในการจััดกิิจกรรม ส่่งเสริิมความรู้้� และการ
ใช้้งานอินเทอร์์เน็็ตให้้ปลอดภััยมากยิ่่�งข้ึ้�น

2.	 ในการนำำ�แบบวััดไปใช้้ควรมีีการปรัับสถานการณ์์ 
เหตุุการณ์์ของแบบวััดให้้มีีความเหมาะสมกัับช่่วงอายุุของ
กลุ่่�มเป้้าหมายที่่�ต้้องการวััด
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ข้้อเสนอแนะในการวิิจััย
1.	 แบบวััดความเสี่่�ยงต่่อการถููกล่่อลวงบนสื่�อดิิจิิทััล 

โดยใช้้แนวคิดด้้านการส่ื่�อสารเป็็นฐาน ศึึกษาในกลุ่่�ม 
เป้้าหมายที่่� เฉพาะเจาะจง ดัังน้ั้�นผู้้�ที่่�สนใจนำำ�แบบวััด 
ดัังกล่่าวไปศึึกษาต่่อ ควรเปลี่่�ยนกลุ่่�มเป้้าหมายและปรัับ
รููปแบบของข้้อคำำ�ถามให้้มีีความเหมาะสมกัับบริิบทของ

กลุ่่�มเป้้าหมายที่่�เปลี่่�ยนไป และนำำ�มาหาความเช่ื่�อมั่่�นของ
แบบวััดอีีกคร้ั้�ง

2.	 การศึึกษาคร้ั้�งต่่อไปควรทำำ�การศึึกษาวิิจััยเชิิง
คุุณภาพเพ่ื่�อนำำ�ข้อมููลเชิิงลึึกมาบููรณาการในการสร้้างแบบ
วััดร่่วมกัับการทบทวนวรรณกรรมเพิ่่�มเติิม
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