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บทคัดยอ 
 งานวิจัยนี้ไดนําเทคนิคกฎการคนหาความสัมพันธ ซึ่งเปนเทคนิคหนึ่งในเทคนิคเหมืองขอมูล มา
ประยุกตใชออกแบบโปรแกรมสําหรับใชในการตรวจจับขอความมัลติมีเดียท่ีมีไวรัสชนิด CommWarrior ผูวิจัยได
ทําการทดลองศึกษาโปรแกรม โดยผลของการศึกษาโปรแกรมพบวาโปรแกรมที่สรางขึ้นสามารถตรวจจับขอความ
มัลติมีเดียท่ีมีไวรัสได ผลของการใชเทคนิคเหมืองขอมูลพบวาโปรแกรมท่ีสรางขึ้นสามารถตรวจจับขอความ
มัลติมีเดียท่ีมีไวรัสไดโดยมีความถูกตองเทียบเทา Viral Marketing Tool ซึ่งเปนโปรแกรมเชิงพาณิชย 
 

คําสําคัญ: กฎการคนหาความสัมพันธ ไวรัสขอความส่ือประสม การทําเหมืองขอมูล ไวรัส CommWarrior การ

ตรวจจับไวรัส 

 
ABSTRACT 

 This research applies one of data mining techniques called ‘association rule discovery’. The 
objective for this research is to detect MMS containing CommWarrior-type virus. Researchers practically 
examine the program and achieve the results that the created program is able to detect virus-contained 
MMS.  The result from applying data mining technique is apparently shown that the program is able to 
detect virus-contained MMS at the same accuracy as Viral Marketing Tool, commercially available 
program. 
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1. บทนํา 
 ปญหาท่ีผูใหบริการโครงขายโทรศัพทเคล่ือนท่ี
กําลังประสบอยูคือ “ไวรัสโทรศัพทเคล่ือนท่ี” แมใน
ชวงแรกจะติดตอผานทาง Bluetooth ใน
โทรศัพทเคล่ือนท่ีระบบปฏิบัติการ Symbian และลาสุด
ไวรัสดังกลาวยังสามารถติดตอผานทางขอความส่ือ
ป ร ะ ส ม ไ ด อี ก ด ว ย  โ ด ย ไ ว รั ส นี้ มี ชื่ อ เ รี ย ก ว า 
CommWarrior[1] ซึ่งก็คือ ไวรัสประเภท Worm ท่ี

ทํางานอยูบนโทรศัพทเคล่ือนท่ี Symbian Series 60 
ซึ่งสามารถแพรกระจายผานทาง Bluetooth และ
ขอความส่ือประสม เมื่อไวรัสนี้ เขาไปฝงตัวอยู ใน
โทรศัพทเคล่ือนท่ีแลว ไวรัสจะเริ่มทําการคนหา
โทรศัพทเคล่ือนท่ีเครื่องอื่นท่ีเปด Bluetooth เอาไว 
แลวทําการสงไฟลไวรัสในรูปแบบของ SIS ไปยัง
โทรศัพทเคล่ือนท่ีเครื่องอื่น ซึ่งชื่อไฟลท่ีสงจะมาจาก
การสุมขึ้นของไวรัส ทําใหผูรับไมแนใจวาเปนไฟลไวรัส
หรือไม นอกเหนือจากนี้ไวรัสยังสามารถแพรกระจาย
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ดวยวิธีสงขอความส่ือประสมไปยังหมายเลขอื่นท่ีได
บั น ทึ ก ใ น ส มุ ด โ ท ร ศั พ ท อี ก ด ว ย  โ ด ย ท่ี ผู ใ ช
โทรศัพทเคล่ือนท่ีจะไมรูตัววาเคร่ืองของตนเองกําลัง
ทําการสงขอความส่ือประสมไปยังโทรศัพทเคล่ือนท่ี
เครื่องอื่นอยูเรื่อยๆ ซึ่งทําใหตองเสียคาบริการสง
ขอความส่ือประสมเพ่ิมขึ้นมากกวาปกติอยางมาก ซึ่ง
ปจจุบันมีผูใชมือถือสมารทโฟนประมาณ 10% ท่ีตก
เปนเหย่ือไวรัส 
 เนื่องดวยจํานวนผู ใชสมารทโฟนเพ่ิมขึ้นอยาง
รวดเร็ว จึงมีผูใชท่ีตกเปนเหย่ือไวรัสโทรศัพทเคล่ือนท่ี
จํานวนมาก รวมท้ังยังสรางปญหาใหแกผูใหบริการ 
ยกตัวอยางเชน โทรศัพทเคล่ือนท่ีท่ีติดไวรัสจะสง
ขอความส่ือประสมไปใหผูอ่ืน โดยที่ผูใชบริการไมรูตัว
วามีการสงขอความส่ือประสมออกไป ทําใหตองเสีย
คาบริการ ท้ังท่ีตนเองไมไดใชงาน ในดานของผู
ใหบริการจะไดรับการรองเรียนปญหาจากผูใชบริการ
เปนจํ านวนมาก  โดยไมสามารถแกปญหา น้ีได 
เนื่องจากผูใหบริการสามารถรูแตเพียงวาผูใชบริการมี
พฤติกรรมการสงขอความส่ือประสมท่ีผิดปกติเทาน้ัน 
และยังเพ่ิมปริมาณทราฟฟกใหกับเครือขายโดยไม
จําเปน อีกท้ังยังมีตนทุนท่ีตองจายใหกับบริษัทท่ีเก็บ
คาใบอนุญาตของทราฟฟกท่ีว่ิงผานระบบบริการรับสง
ขอความส่ือประสม (MMSC System) โดยไรประโยชน 
เพราะผูใชบริการสวนใหญท่ีรองเรียนปญหาน้ีจะไม
ยอมชําระคาบริการ หรือในบางรายอาจถึงขั้นยกเลิก
การใชบริ การ ท้ั งหมดกับผู ใหบริ การ เค รือข าย
โทรศัพทเคล่ือนท่ีเจานั้นๆ ซึ่งการสูญเสียผูใชบริการไป
นั้น ถือเปนเรื่องท่ีรายแรงมากสําหรับผูใหบริการ และ
ส่ิงท่ีตองสูญเสียไปโดยไรประโยชนอีกอยางก็คือ 
ทรัพยากรบุคคลที่ทําหนาท่ีรับปญหารองเรียนจาก
ผูใชบริการ 
 ผูใหบริการเครือขายโทรศัพทเคล่ือนท่ีรายหนึ่ง พบ
ปญหาไวรัสโทรศัพท เค ล่ือนท่ี  โดยการใช  Viral 
Marketing Tool [2] ซึ่งเปนเครื่องมือท่ีบริษัทเอกชน
ผลิตขึ้นเพ่ือขายใหกับผูใหบริการท่ีตองการจะนํามาใช
วิเคราะหทราฟฟกขอความส่ือประสม โดยวัตถุประสงค
ของเคร่ืองมือนี้คือ เพ่ือหาเนื้อหาขอความท่ีมีการสงกัน
มากๆ และผูใชงานที่มีการสงขอความส่ือประสมมากๆ 

ซึ่งผลลัพทของการทดลองใช วิ เคราะหทราฟฟก
ขอความส่ือประสมพบวาเนื้อหาขอความท่ีมีการสงตอ
กันมากท่ีสุดเปนอันดับ 1-3 คือ ไวรัส CommWarrior
จากผลการใชงาน Viral Marketing Tool และ
ผลกระทบของปญหาไวรัสท่ีผูวิจัยไดกลาวไปขางตน 
ผูวิจัยจึงสนใจท่ีจะออกแบบโปรแกรมไวใชตรวจจับ
ขอความส่ือประสมท่ีมีไวรัสชนิด CommWarrior ท่ีมี
ประสิทธิภาพทัดเทียมกับ Viral Marketing Tool โดยที่
ผูใหบริการเครือขายโทรศัพทเคล่ือนท่ีไมตองเสีย
คาใชจายในการเก็บรวบรวม    ทราฟฟก เพราะขอมูล
ท่ีใชในการวิเคราะหเปนขอมูลท่ีมีการเก็บรวบรวมไว
อยูแลว และเปนขอมูลท่ีมีรายละเอียดเพียงพอ เมื่อ
ผูวิจัยพิจารณาจากคุณสมบัติของไวรัสชนิดนี้ ซึ่งตาง
จาก Viral Marketing Tool ท่ีสามารถวิเคราะหขอมูล
ไดถึงเนื้อหาภายในของขอความส่ือประสม จึงสงผลทํา
ใหอัตราการตรวจจับไวรัสมีความถูกตองรอยละ 100 
แตขอมูลท่ี Viral Marketing Tool ตองเก็บเพ่ือนําไป
เขากระบวนการวิเคราะหนั้น ทําให อุปกรณ ท่ีไป
เชื่อมตอเพ่ือทําการรวบรวมทราฟฟก ตองมีขนาด
ความจุท่ีใหญเพียงพอกับการเก็บรวบรวมทราฟฟกใน
แตละวัน ซึ่งผูใหบริการตองเสียคาใชจายเพ่ิมขึ้น อีก
ท้ังยังตองสูญเสียเวลาในการดึงและอานขอมูลขนาด
ใหญ เพ่ือนํามาใชในการวิเคราะห 
 ในงานวิจัยนี้ยังสนใจการนําคลังขอมูลและเทคนิค
การทําเหมืองขอมูลมาใชในการออกแบบโปรแกรม 
โดยเหตุผลของการเลือกใชเทคนิคนี้ เนื่องจากขอมูล
ของระบบบริการรับสงขอความส่ือประสมที่ เก็บ
รวบรวมในแตละวันมีขนาดใหญ การทําเหมืองขอมูล
จึงเปนวิธีท่ีเหมาะสมในการคนหา วิเคราะห หรือสราง
องคความรูใหมจากขอมูลท่ีมีขนาดใหญ ท่ีจะชวยนํา
ขอมูลออกมาใชงานใหเกิดประโยชนสูงสุดได 
 
2. วรรณกรรมท่ีเกี่ยวของ 

จากหลักทฤษฎีท่ัวไปที่มีการตีพิมพเผยแพรทาง
หนังสือและทางอินเตอรเน็ต รวมท้ังจากงานวิจัยท่ีเคย
มีผูนําเสนอมาแลว ผูวิจัยพบวาวิธีการทําเหมืองขอมูล
มีความเหมาะสมกับขอมูลในระบบบริการรับสง
ขอความส่ือประสม เนื่องจากขอมูลของระบบบริการ
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รับสงขอความส่ือประสมท่ีเก็บรวบรวมมีขนาดใหญ คือ
ระดับหลายลานรายการตอวัน ซึ่งเทคนิดเหมืองขอมูล
เปนเทคนิคท่ีใชจัดการกับขอมูลขนาดใหญโดยเฉพาะ
อยูแลว และงานวิจัยหลายงานที่เคยนําเสนอ มีลักษณะ
ของขอมูลคลายกับขอมูลในระบบบริการรับสงขอความ
ส่ือประสม ก็มีการนําเทคนิคเหมืองขอมูลไป
ป ร ะ ยุ กต ใ ช  และ ได ผ ล ลัพธ ท่ี มี ป ร ะ สิ ทธิ ภ าพ 
ตัวอยางเชน การเพ่ิมอัตราการพบในระบบพรอกซี่โดย
ใชเทคนิคเหมืองขอมูล [3] การทํานายปริมาณ
การจราจรในเครือขายโดยใชเทคนิคเหมืองขอมูล [4] 
และพัฒนาระบบตรวจจับการบุกรุก [5] ผูวิจัยจึงได
เลือกนําเทคนิคการทําเหมืองขอมูล กฎการวิเคราะห
ความสัมพันธ (Association Rule) แบบวิธีคนหา
รูปแบบ (Frequent Pattern Mining) มาใชคนหา
ความสัมพันธระหวางขอมูลท่ีรวบรวม โดยใชคา
สนับสนุน (Support) และคาความเชื่อมั่น 
(Confidence) เปนเกณฑในการตัดสินวารูปแบบใด
สมควรกําหนดเปนกฎ [6] แมวางานวิจัยท้ังหมดท่ี
ผู วิจัยไดศึกษาจะไมไดประยุกตใชบนระบบระบบ
บริการรับสงขอความส่ือประสม แตผูวิจัยยังสามารถ
นํามาเปนแนวทางในการออกแบบและพัฒนาโปรแกรม
ได สวน Viral Marketing Tool นั้นมีความสามารถใน
การตรวจจับขอความส่ือประสมที่มีไวรัสได โดยมีความ
ถูกตอง รอยละ 100 ซึ่งมีขอดอยตรงที่ผูใหบริการตอง
เสียคาใชจายเพ่ิมนอกเหนือจากคาใบอนุญาตการใช 
Viral Marketing Tool เพราะตองจัดหาอุปกรณสําหรับ
รวบรวมทราฟฟกท่ีมีขนาดความจุใหญเพียงพอกับท
ราฟฟกในแตละวัน เพ่ือนําไปใชเปนขอมูลเริ่มตนของ 
Viral Marketing Tool ซึ่งในอนาคตการใชงานขอความ
ส่ือประสมมีแนวโนมจะเพิ่มขึ้นอยางกาวกระโดด ผู
ใหบริการจึงอาจตองเสียคาใชจายในสวนนี้เพ่ิมอยู
เรื่อยๆ  

 
3. วิธีการดําเนินการวิจัย 

3.1 เตรียมขอมูล 
เตรียมขอมูลเพ่ือใชสําหรับออกแบบและพัฒนา

โปรแกรม โดยแปลงขอมูลจาก Log ดังภาพท่ี 1 และ
โหลดลงคลังขอมูลท่ีใชฐานขอมูลมายเอสคิวแอล 

(MySQL) ดวยโปรแกรมที่มีขั้นตอนการทํางานดังภาพ
ท่ี 2 สําหรับขอมูลท่ีโหลดลงคลังขอมูลจะประกอบดวย
ขอมูล 9 ขอมูล ดังภาพที่ 3 ซึ่งแบงการจัดเก็บขอมูล 
 3.1.1 ชุดฝกสอน (Training set) คือขอมูลการสง
ขอความส่ือประสมของผูใชงานภายในระบบบริการ
รับสงขอความส่ือประสม จํานวน 4 Server ระหวาง
วันท่ี 1-30 มิถุนายน 2552 ท่ีใชในการสรางโปรแกรม 
  3.1.2 ชุดทดสอบ (Test set) คือขอมูลการสง
ขอความส่ือประสมของผูใชงานภายในระบบบริการ
รับสงขอความส่ือประสม จํานวน 4 Servers ระหวาง
วันท่ี 1-31 กรกฎาคม 2552 ท่ีใชในการตรวจสอบ
ความถูกตองของโปรแกรมที่สรางขึ้นคัดเลือกขอมูล
เพ่ือนําไปสรางโมเดลของเทคนิคเหมืองขอมูล โดย
ผูวิจัยเลือกเฉพาะขอมูลท่ีมีความสัมพันธกับคุณสมบัติ
ของไวรัสชนิด CommWarrior และทําการแปลงขอมูล
ท่ีอยูในฐานขอมูลใหเปนหมวดหมู เพ่ือเอื้อตอขั้นตอน
ในการประเมินรูปแบบของการทําเหมืองขอมูลท่ีจะไม
เกิดการกระจายรูปแบบ 
 

 
 

รูปท่ี 1 ตัวอยาง Log ของระบบบริการรับสง 
ขอความส่ือประสม 

 

 
 

รูปท่ี 2 กระบวนการโหลดขอมูล Log สูฐานขอมูล
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รูปท่ี 3 ขอมูลท่ีจัดเก็บลงคลังขอมูล 
 

3.2 ออกแบบโปรแกรม 
  ออกแบบโปรแกรมเพื่อใชตรวจจับขอความ
ส่ือประสมท่ีมีไวรัสโดยใชเทคนิคเหมืองขอมูล กฎการ
วิเคราะหความสัมพันธ (Association Rule) แบบวิธี
คนหารูปแบบ (Frequent Pattern Mining) โดยใช
ขอมูลชุดฝกสอน และเลือกกฎความสัมพันธโดย
พิจารณาตามหลักเกณฑการจําแนกดังนี้ 
  3.2.1 ผลลัพธของเง่ือนไขตองมีคาสนับสนุน 
(Support) มากกวาหรือเทากับคานอยท่ีสุดของคา
สนับสนุน (Minimum Support) ท่ีกําหนดไว โดย
กําหนดไวท่ี 1% เนื่องจากจํานวนของไวรัสท่ีสนใจใน
งานวิจัยนี้มีอยูประมาณ 10% ของขอมูล ท้ังหมด
เทานั้น 
 3.2.2 ถาเง่ือนไขใดมีคาความเชื่อมั่น (Confidence) 
มากกวา 80% ขึ้นไป จะถือวาเ ง่ือนไขนั้นเปนกฎ
ความสัมพันธ 

3.3 พัฒนาโปรแกรม 
      พัฒนาโปรแกรมเพื่อใชตรวจจับขอความส่ือ
ประสมท่ีมีไวรัส โดยผูวิจัยนํากฎความสัมพันธท่ีผาน
การจําแนกกฎความสัมพันธท้ัง 2 กฎ ของเง่ือนไข
ประเภทของเนื้อหาท่ีสงมากับขอความส่ือประสม มา
เปนกระบวนการทํางานหลัก โดยสถาปตยกรรมระบบ
จะเปนลักษณะเว็บแอพพลิเคชั่น (Web application) 
ซึ่งพัฒนาขึ้นดวย ภาษา PHP จาวาสคริปต 
(JavaScript) ฐานขอมูลมายเอสคิวแอล (MySQL) 
และอะแพชี เว็บเซิรฟเวอร (Apache Web Server) ดัง
รูปท่ี 4 

 

 
 

รูปท่ี 4 สถาปตยกรรมระบบ 
 
3.4 ทดสอบความถูกตองของโปรแกรม 

       ทดสอบความถูกตองของโปรแกรมท่ี
พัฒนาขึ้น โดยใชขอมูลชุดทดสอบ 
 

 
 
รูปท่ี 5 แผนผังขั้นตอนการทดสอบโมเดล  
 
3.5 ประเมินผลการตรวจจับขอความส่ือ

ประสมท่ีมีไวรัส 
 โดยความสําเร็จของงานวิจัยวัดผลไดจาก ความ
ถูกตองของโปรแกรม คือสามารถตรวจจับขอความส่ือ
ประสมท่ีมีไวรัสไดผลสอดคลองกับการตรวจจับโดยใช 
Viral Marketing Tool  
 3.5.1ตัวชี้วัดและสถิติท่ีใชในการวิจัย 
        ตัวชี้วัดท่ีใชในการวิจัย คืออัตราการตรวจจับ 
(Detection Rate) ระหวางโปรแกรมท่ีพัฒนาข้ึน กับ 
Viral Marketing Tool ภายใตเง่ือนไขเดียวกัน ซึ่งอัตรา
การตรวจจับ คืออัตราสวนระหวางจํานวนของการ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสไดถูกตอง กับ
จํานวนของขอความส่ือประสมท่ีมีไวรัสท้ังหมด สถิติท่ี
ใชในการวิจัย คือจํานวนของขอความส่ือประสมที่มี
ไวรัส เปรียบเทียบกันระหวางการใชโปรแกรมท่ี
ออกแบบขึ้นตรวจจับ กับการตรวจจับโดยใช Viral 
Marketing Tool โดยใหการตรวจจับนั้นอยูภายใต
เง่ือนไขเดียวกัน
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4. ผลการดําเนินงาน 
 ผลการตรวจจับขอความส่ือประสมท่ีมีไวรัสจาก
ขอมูลการสงขอความส่ือประสมของผูใชงานภายใน
ระบบบริการรับสงขอความส่ือประสมระหวางวันท่ี 1-
31 กรกฎาคม 2552 จํานวน 5,445,348 รายการ ดังรูป
ท่ี 6 และตารางที่ 1 

 

 
 

รูปท่ี 6 อัตราการตรวจจับขอความส่ือประสมท่ีมีไวรัส
โดยโปรแกรมที่พัฒนาขึ้นกับขอมูลชุดทดสอบเปน
รายวัน 
 
ตารางที่ 1 แสดงผลเปรียบเทียบประสิทธิภาพเฉลี่ย 

Analyzed by Virus 
Detection 

rate 
SD 

Viral 
Marketing 
Tool 

543,273 100% 0 

Program 542,759 99.89% 0.05 

 
จากตารางท่ี 1 พบวาโปรแกรมที่พัฒนาขึ้นสามารถ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสได  542,759 
ขอความ จากขอความส่ือประสมท่ีมีไวรัสท้ังหมด 
543,273 ขอความ นั่นคือยังไมสามารถตรวจจับไดอีก
เฉล่ีย 0.11% ซึ่งคิดเปน 514 ขอความ 

 
5. บทสรุป 
 การออกแบบและสรางโปรแกรมสําหรับใชในการ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสในงานวิจัยนี้ ได
นําเสนอการนําเทคนิคการทําเหมืองขอมูลเขามา
ประยุกตใช โดยพบวาโปรแกรมสามารถตรวจจับ
ขอความส่ือประสมที่มีไวรัสได โดยมีความถูกตองรอย

ละ 99.89 หรือเทียบเทา Viral Marketing Tool ซึ่งเปน
โปรแกรมเชิงพาณิชยท่ีสามารถตรวจจับไดถูกตองรอย
ละ 100 ท้ังนี้เนื่องจากขอมูลการสงขอความส่ือประสม
ในระบบบริการรับสงขอความส่ือประสมของโปรแกรม
ท่ีพัฒนาขึ้นใชในการออกแบบ และพัฒนาเปนขอมูลท่ี
มีความละเอียดเพียงพอสําหรับการนําไปใชวิเคราะห
ตรวจจับไวรัส จึงไมจําเปนตองสามารถวิเคราะหขอมูล
ไดถึงเนื้อหาภายในของขอความส่ือประสมเหมือนเชน
การตรวจจับโดยใช Viral Marketing Tool ก็สามารถมี
ประสิทธิภาพทัดเทียมกันได 
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