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บทคัดยอ 
 งานวิจัยนี้ไดนําเทคนิคกฎการคนหาความสัมพันธ ซึ่งเปนเทคนิคหนึ่งในเทคนิคเหมืองขอมูล มา
ประยุกตใชออกแบบโปรแกรมสําหรับใชในการตรวจจับขอความมัลติมีเดียท่ีมีไวรัสชนิด CommWarrior ผูวิจัยได
ทําการทดลองศึกษาโปรแกรม โดยผลของการศึกษาโปรแกรมพบวาโปรแกรมที่สรางขึ้นสามารถตรวจจับขอความ
มัลติมีเดียท่ีมีไวรัสได ผลของการใชเทคนิคเหมืองขอมูลพบวาโปรแกรมท่ีสรางขึ้นสามารถตรวจจับขอความ
มัลติมีเดียท่ีมีไวรัสไดโดยมีความถูกตองเทียบเทา Viral Marketing Tool ซึ่งเปนโปรแกรมเชิงพาณิชย 
 

คําสําคัญ: กฎการคนหาความสัมพันธ ไวรัสขอความส่ือประสม การทําเหมืองขอมูล ไวรัส CommWarrior การ

ตรวจจับไวรัส 

 
ABSTRACT 

 This research applies one of data mining techniques called ‘association rule discovery’. The 
objective for this research is to detect MMS containing CommWarrior-type virus. Researchers practically 
examine the program and achieve the results that the created program is able to detect virus-contained 
MMS.  The result from applying data mining technique is apparently shown that the program is able to 
detect virus-contained MMS at the same accuracy as Viral Marketing Tool, commercially available 
program. 
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1. บทนํา 
 ปญหาท่ีผูใหบริการโครงขายโทรศัพทเคล่ือนท่ี
กําลังประสบอยูคือ “ไวรัสโทรศัพทเคล่ือนท่ี” แมใน
ชวงแรกจะติดตอผานทาง Bluetooth ใน
โทรศัพทเคล่ือนท่ีระบบปฏิบัติการ Symbian และลาสุด
ไวรัสดังกลาวยังสามารถติดตอผานทางขอความส่ือ
ป ร ะ ส ม ไ ด อี ก ด ว ย  โ ด ย ไ ว รั ส นี้ มี ชื่ อ เ รี ย ก ว า 
CommWarrior[1] ซึ่งก็คือ ไวรัสประเภท Worm ท่ี

ทํางานอยูบนโทรศัพทเคล่ือนท่ี Symbian Series 60 
ซึ่งสามารถแพรกระจายผานทาง Bluetooth และ
ขอความส่ือประสม เมื่อไวรัสนี้ เขาไปฝงตัวอยู ใน
โทรศัพทเคล่ือนท่ีแลว ไวรัสจะเริ่มทําการคนหา
โทรศัพทเคล่ือนท่ีเครื่องอื่นท่ีเปด Bluetooth เอาไว 
แลวทําการสงไฟลไวรัสในรูปแบบของ SIS ไปยัง
โทรศัพทเคล่ือนท่ีเครื่องอื่น ซึ่งชื่อไฟลท่ีสงจะมาจาก
การสุมขึ้นของไวรัส ทําใหผูรับไมแนใจวาเปนไฟลไวรัส
หรือไม นอกเหนือจากนี้ไวรัสยังสามารถแพรกระจาย
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ดวยวิธีสงขอความส่ือประสมไปยังหมายเลขอื่นท่ีได
บั น ทึ ก ใ น ส มุ ด โ ท ร ศั พ ท อี ก ด ว ย  โ ด ย ท่ี ผู ใ ช
โทรศัพทเคล่ือนท่ีจะไมรูตัววาเคร่ืองของตนเองกําลัง
ทําการสงขอความส่ือประสมไปยังโทรศัพทเคล่ือนท่ี
เครื่องอื่นอยูเรื่อยๆ ซึ่งทําใหตองเสียคาบริการสง
ขอความส่ือประสมเพ่ิมขึ้นมากกวาปกติอยางมาก ซึ่ง
ปจจุบันมีผูใชมือถือสมารทโฟนประมาณ 10% ท่ีตก
เปนเหย่ือไวรัส 
 เนื่องดวยจํานวนผู ใชสมารทโฟนเพ่ิมขึ้นอยาง
รวดเร็ว จึงมีผูใชท่ีตกเปนเหย่ือไวรัสโทรศัพทเคล่ือนท่ี
จํานวนมาก รวมท้ังยังสรางปญหาใหแกผูใหบริการ 
ยกตัวอยางเชน โทรศัพทเคล่ือนท่ีท่ีติดไวรัสจะสง
ขอความส่ือประสมไปใหผูอ่ืน โดยที่ผูใชบริการไมรูตัว
วามีการสงขอความส่ือประสมออกไป ทําใหตองเสีย
คาบริการ ท้ังท่ีตนเองไมไดใชงาน ในดานของผู
ใหบริการจะไดรับการรองเรียนปญหาจากผูใชบริการ
เปนจํ านวนมาก  โดยไมสามารถแกปญหา น้ีได 
เนื่องจากผูใหบริการสามารถรูแตเพียงวาผูใชบริการมี
พฤติกรรมการสงขอความส่ือประสมท่ีผิดปกติเทาน้ัน 
และยังเพ่ิมปริมาณทราฟฟกใหกับเครือขายโดยไม
จําเปน อีกท้ังยังมีตนทุนท่ีตองจายใหกับบริษัทท่ีเก็บ
คาใบอนุญาตของทราฟฟกท่ีว่ิงผานระบบบริการรับสง
ขอความส่ือประสม (MMSC System) โดยไรประโยชน 
เพราะผูใชบริการสวนใหญท่ีรองเรียนปญหาน้ีจะไม
ยอมชําระคาบริการ หรือในบางรายอาจถึงขั้นยกเลิก
การใชบริ การ ท้ั งหมดกับผู ใหบริ การ เค รือข าย
โทรศัพทเคล่ือนท่ีเจานั้นๆ ซึ่งการสูญเสียผูใชบริการไป
นั้น ถือเปนเรื่องท่ีรายแรงมากสําหรับผูใหบริการ และ
ส่ิงท่ีตองสูญเสียไปโดยไรประโยชนอีกอยางก็คือ 
ทรัพยากรบุคคลที่ทําหนาท่ีรับปญหารองเรียนจาก
ผูใชบริการ 
 ผูใหบริการเครือขายโทรศัพทเคล่ือนท่ีรายหนึ่ง พบ
ปญหาไวรัสโทรศัพท เค ล่ือนท่ี  โดยการใช  Viral 
Marketing Tool [2] ซึ่งเปนเครื่องมือท่ีบริษัทเอกชน
ผลิตขึ้นเพ่ือขายใหกับผูใหบริการท่ีตองการจะนํามาใช
วิเคราะหทราฟฟกขอความส่ือประสม โดยวัตถุประสงค
ของเคร่ืองมือนี้คือ เพ่ือหาเนื้อหาขอความท่ีมีการสงกัน
มากๆ และผูใชงานที่มีการสงขอความส่ือประสมมากๆ 

ซึ่งผลลัพทของการทดลองใช วิ เคราะหทราฟฟก
ขอความส่ือประสมพบวาเนื้อหาขอความท่ีมีการสงตอ
กันมากท่ีสุดเปนอันดับ 1-3 คือ ไวรัส CommWarrior
จากผลการใชงาน Viral Marketing Tool และ
ผลกระทบของปญหาไวรัสท่ีผูวิจัยไดกลาวไปขางตน 
ผูวิจัยจึงสนใจท่ีจะออกแบบโปรแกรมไวใชตรวจจับ
ขอความส่ือประสมท่ีมีไวรัสชนิด CommWarrior ท่ีมี
ประสิทธิภาพทัดเทียมกับ Viral Marketing Tool โดยที่
ผูใหบริการเครือขายโทรศัพทเคล่ือนท่ีไมตองเสีย
คาใชจายในการเก็บรวบรวม    ทราฟฟก เพราะขอมูล
ท่ีใชในการวิเคราะหเปนขอมูลท่ีมีการเก็บรวบรวมไว
อยูแลว และเปนขอมูลท่ีมีรายละเอียดเพียงพอ เมื่อ
ผูวิจัยพิจารณาจากคุณสมบัติของไวรัสชนิดนี้ ซึ่งตาง
จาก Viral Marketing Tool ท่ีสามารถวิเคราะหขอมูล
ไดถึงเนื้อหาภายในของขอความส่ือประสม จึงสงผลทํา
ใหอัตราการตรวจจับไวรัสมีความถูกตองรอยละ 100 
แตขอมูลท่ี Viral Marketing Tool ตองเก็บเพ่ือนําไป
เขากระบวนการวิเคราะหนั้น ทําให อุปกรณ ท่ีไป
เชื่อมตอเพ่ือทําการรวบรวมทราฟฟก ตองมีขนาด
ความจุท่ีใหญเพียงพอกับการเก็บรวบรวมทราฟฟกใน
แตละวัน ซึ่งผูใหบริการตองเสียคาใชจายเพ่ิมขึ้น อีก
ท้ังยังตองสูญเสียเวลาในการดึงและอานขอมูลขนาด
ใหญ เพ่ือนํามาใชในการวิเคราะห 
 ในงานวิจัยนี้ยังสนใจการนําคลังขอมูลและเทคนิค
การทําเหมืองขอมูลมาใชในการออกแบบโปรแกรม 
โดยเหตุผลของการเลือกใชเทคนิคนี้ เนื่องจากขอมูล
ของระบบบริการรับสงขอความส่ือประสมที่ เก็บ
รวบรวมในแตละวันมีขนาดใหญ การทําเหมืองขอมูล
จึงเปนวิธีท่ีเหมาะสมในการคนหา วิเคราะห หรือสราง
องคความรูใหมจากขอมูลท่ีมีขนาดใหญ ท่ีจะชวยนํา
ขอมูลออกมาใชงานใหเกิดประโยชนสูงสุดได 
 
2. วรรณกรรมท่ีเกี่ยวของ 

จากหลักทฤษฎีท่ัวไปที่มีการตีพิมพเผยแพรทาง
หนังสือและทางอินเตอรเน็ต รวมท้ังจากงานวิจัยท่ีเคย
มีผูนําเสนอมาแลว ผูวิจัยพบวาวิธีการทําเหมืองขอมูล
มีความเหมาะสมกับขอมูลในระบบบริการรับสง
ขอความส่ือประสม เนื่องจากขอมูลของระบบบริการ
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รับสงขอความส่ือประสมท่ีเก็บรวบรวมมีขนาดใหญ คือ
ระดับหลายลานรายการตอวัน ซึ่งเทคนิดเหมืองขอมูล
เปนเทคนิคท่ีใชจัดการกับขอมูลขนาดใหญโดยเฉพาะ
อยูแลว และงานวิจัยหลายงานที่เคยนําเสนอ มีลักษณะ
ของขอมูลคลายกับขอมูลในระบบบริการรับสงขอความ
ส่ือประสม ก็มีการนําเทคนิคเหมืองขอมูลไป
ป ร ะ ยุ กต ใ ช  และ ได ผ ล ลัพธ ท่ี มี ป ร ะ สิ ทธิ ภ าพ 
ตัวอยางเชน การเพ่ิมอัตราการพบในระบบพรอกซี่โดย
ใชเทคนิคเหมืองขอมูล [3] การทํานายปริมาณ
การจราจรในเครือขายโดยใชเทคนิคเหมืองขอมูล [4] 
และพัฒนาระบบตรวจจับการบุกรุก [5] ผูวิจัยจึงได
เลือกนําเทคนิคการทําเหมืองขอมูล กฎการวิเคราะห
ความสัมพันธ (Association Rule) แบบวิธีคนหา
รูปแบบ (Frequent Pattern Mining) มาใชคนหา
ความสัมพันธระหวางขอมูลท่ีรวบรวม โดยใชคา
สนับสนุน (Support) และคาความเชื่อมั่น 
(Confidence) เปนเกณฑในการตัดสินวารูปแบบใด
สมควรกําหนดเปนกฎ [6] แมวางานวิจัยท้ังหมดท่ี
ผู วิจัยไดศึกษาจะไมไดประยุกตใชบนระบบระบบ
บริการรับสงขอความส่ือประสม แตผูวิจัยยังสามารถ
นํามาเปนแนวทางในการออกแบบและพัฒนาโปรแกรม
ได สวน Viral Marketing Tool นั้นมีความสามารถใน
การตรวจจับขอความส่ือประสมที่มีไวรัสได โดยมีความ
ถูกตอง รอยละ 100 ซึ่งมีขอดอยตรงที่ผูใหบริการตอง
เสียคาใชจายเพ่ิมนอกเหนือจากคาใบอนุญาตการใช 
Viral Marketing Tool เพราะตองจัดหาอุปกรณสําหรับ
รวบรวมทราฟฟกท่ีมีขนาดความจุใหญเพียงพอกับท
ราฟฟกในแตละวัน เพ่ือนําไปใชเปนขอมูลเริ่มตนของ 
Viral Marketing Tool ซึ่งในอนาคตการใชงานขอความ
ส่ือประสมมีแนวโนมจะเพิ่มขึ้นอยางกาวกระโดด ผู
ใหบริการจึงอาจตองเสียคาใชจายในสวนนี้เพ่ิมอยู
เรื่อยๆ  

 
3. วิธีการดําเนินการวิจัย 

3.1 เตรียมขอมูล 
เตรียมขอมูลเพ่ือใชสําหรับออกแบบและพัฒนา

โปรแกรม โดยแปลงขอมูลจาก Log ดังภาพท่ี 1 และ
โหลดลงคลังขอมูลท่ีใชฐานขอมูลมายเอสคิวแอล 

(MySQL) ดวยโปรแกรมที่มีขั้นตอนการทํางานดังภาพ
ท่ี 2 สําหรับขอมูลท่ีโหลดลงคลังขอมูลจะประกอบดวย
ขอมูล 9 ขอมูล ดังภาพที่ 3 ซึ่งแบงการจัดเก็บขอมูล 
 3.1.1 ชุดฝกสอน (Training set) คือขอมูลการสง
ขอความส่ือประสมของผูใชงานภายในระบบบริการ
รับสงขอความส่ือประสม จํานวน 4 Server ระหวาง
วันท่ี 1-30 มิถุนายน 2552 ท่ีใชในการสรางโปรแกรม 
  3.1.2 ชุดทดสอบ (Test set) คือขอมูลการสง
ขอความส่ือประสมของผูใชงานภายในระบบบริการ
รับสงขอความส่ือประสม จํานวน 4 Servers ระหวาง
วันท่ี 1-31 กรกฎาคม 2552 ท่ีใชในการตรวจสอบ
ความถูกตองของโปรแกรมที่สรางขึ้นคัดเลือกขอมูล
เพ่ือนําไปสรางโมเดลของเทคนิคเหมืองขอมูล โดย
ผูวิจัยเลือกเฉพาะขอมูลท่ีมีความสัมพันธกับคุณสมบัติ
ของไวรัสชนิด CommWarrior และทําการแปลงขอมูล
ท่ีอยูในฐานขอมูลใหเปนหมวดหมู เพ่ือเอื้อตอขั้นตอน
ในการประเมินรูปแบบของการทําเหมืองขอมูลท่ีจะไม
เกิดการกระจายรูปแบบ 
 

 
 

รูปท่ี 1 ตัวอยาง Log ของระบบบริการรับสง 
ขอความส่ือประสม 

 

 
 

รูปท่ี 2 กระบวนการโหลดขอมูล Log สูฐานขอมูล
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รูปท่ี 3 ขอมูลท่ีจัดเก็บลงคลังขอมูล 
 

3.2 ออกแบบโปรแกรม 
  ออกแบบโปรแกรมเพื่อใชตรวจจับขอความ
ส่ือประสมท่ีมีไวรัสโดยใชเทคนิคเหมืองขอมูล กฎการ
วิเคราะหความสัมพันธ (Association Rule) แบบวิธี
คนหารูปแบบ (Frequent Pattern Mining) โดยใช
ขอมูลชุดฝกสอน และเลือกกฎความสัมพันธโดย
พิจารณาตามหลักเกณฑการจําแนกดังนี้ 
  3.2.1 ผลลัพธของเง่ือนไขตองมีคาสนับสนุน 
(Support) มากกวาหรือเทากับคานอยท่ีสุดของคา
สนับสนุน (Minimum Support) ท่ีกําหนดไว โดย
กําหนดไวท่ี 1% เนื่องจากจํานวนของไวรัสท่ีสนใจใน
งานวิจัยนี้มีอยูประมาณ 10% ของขอมูล ท้ังหมด
เทานั้น 
 3.2.2 ถาเง่ือนไขใดมีคาความเชื่อมั่น (Confidence) 
มากกวา 80% ขึ้นไป จะถือวาเ ง่ือนไขนั้นเปนกฎ
ความสัมพันธ 

3.3 พัฒนาโปรแกรม 
      พัฒนาโปรแกรมเพื่อใชตรวจจับขอความส่ือ
ประสมท่ีมีไวรัส โดยผูวิจัยนํากฎความสัมพันธท่ีผาน
การจําแนกกฎความสัมพันธท้ัง 2 กฎ ของเง่ือนไข
ประเภทของเนื้อหาท่ีสงมากับขอความส่ือประสม มา
เปนกระบวนการทํางานหลัก โดยสถาปตยกรรมระบบ
จะเปนลักษณะเว็บแอพพลิเคชั่น (Web application) 
ซึ่งพัฒนาขึ้นดวย ภาษา PHP จาวาสคริปต 
(JavaScript) ฐานขอมูลมายเอสคิวแอล (MySQL) 
และอะแพชี เว็บเซิรฟเวอร (Apache Web Server) ดัง
รูปท่ี 4 

 

 
 

รูปท่ี 4 สถาปตยกรรมระบบ 
 
3.4 ทดสอบความถูกตองของโปรแกรม 

       ทดสอบความถูกตองของโปรแกรมท่ี
พัฒนาขึ้น โดยใชขอมูลชุดทดสอบ 
 

 
 
รูปท่ี 5 แผนผังขั้นตอนการทดสอบโมเดล  
 
3.5 ประเมินผลการตรวจจับขอความส่ือ

ประสมท่ีมีไวรัส 
 โดยความสําเร็จของงานวิจัยวัดผลไดจาก ความ
ถูกตองของโปรแกรม คือสามารถตรวจจับขอความส่ือ
ประสมท่ีมีไวรัสไดผลสอดคลองกับการตรวจจับโดยใช 
Viral Marketing Tool  
 3.5.1ตัวชี้วัดและสถิติท่ีใชในการวิจัย 
        ตัวชี้วัดท่ีใชในการวิจัย คืออัตราการตรวจจับ 
(Detection Rate) ระหวางโปรแกรมท่ีพัฒนาข้ึน กับ 
Viral Marketing Tool ภายใตเง่ือนไขเดียวกัน ซึ่งอัตรา
การตรวจจับ คืออัตราสวนระหวางจํานวนของการ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสไดถูกตอง กับ
จํานวนของขอความส่ือประสมท่ีมีไวรัสท้ังหมด สถิติท่ี
ใชในการวิจัย คือจํานวนของขอความส่ือประสมที่มี
ไวรัส เปรียบเทียบกันระหวางการใชโปรแกรมท่ี
ออกแบบขึ้นตรวจจับ กับการตรวจจับโดยใช Viral 
Marketing Tool โดยใหการตรวจจับนั้นอยูภายใต
เง่ือนไขเดียวกัน
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4. ผลการดําเนินงาน 
 ผลการตรวจจับขอความส่ือประสมท่ีมีไวรัสจาก
ขอมูลการสงขอความส่ือประสมของผูใชงานภายใน
ระบบบริการรับสงขอความส่ือประสมระหวางวันท่ี 1-
31 กรกฎาคม 2552 จํานวน 5,445,348 รายการ ดังรูป
ท่ี 6 และตารางที่ 1 

 

 
 

รูปท่ี 6 อัตราการตรวจจับขอความส่ือประสมท่ีมีไวรัส
โดยโปรแกรมที่พัฒนาขึ้นกับขอมูลชุดทดสอบเปน
รายวัน 
 
ตารางที่ 1 แสดงผลเปรียบเทียบประสิทธิภาพเฉลี่ย 

Analyzed by Virus 
Detection 

rate 
SD 

Viral 
Marketing 
Tool 

543,273 100% 0 

Program 542,759 99.89% 0.05 

 
จากตารางท่ี 1 พบวาโปรแกรมที่พัฒนาขึ้นสามารถ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสได  542,759 
ขอความ จากขอความส่ือประสมท่ีมีไวรัสท้ังหมด 
543,273 ขอความ นั่นคือยังไมสามารถตรวจจับไดอีก
เฉล่ีย 0.11% ซึ่งคิดเปน 514 ขอความ 

 
5. บทสรุป 
 การออกแบบและสรางโปรแกรมสําหรับใชในการ
ตรวจจับขอความส่ือประสมท่ีมีไวรัสในงานวิจัยนี้ ได
นําเสนอการนําเทคนิคการทําเหมืองขอมูลเขามา
ประยุกตใช โดยพบวาโปรแกรมสามารถตรวจจับ
ขอความส่ือประสมที่มีไวรัสได โดยมีความถูกตองรอย

ละ 99.89 หรือเทียบเทา Viral Marketing Tool ซึ่งเปน
โปรแกรมเชิงพาณิชยท่ีสามารถตรวจจับไดถูกตองรอย
ละ 100 ท้ังนี้เนื่องจากขอมูลการสงขอความส่ือประสม
ในระบบบริการรับสงขอความส่ือประสมของโปรแกรม
ท่ีพัฒนาขึ้นใชในการออกแบบ และพัฒนาเปนขอมูลท่ี
มีความละเอียดเพียงพอสําหรับการนําไปใชวิเคราะห
ตรวจจับไวรัส จึงไมจําเปนตองสามารถวิเคราะหขอมูล
ไดถึงเนื้อหาภายในของขอความส่ือประสมเหมือนเชน
การตรวจจับโดยใช Viral Marketing Tool ก็สามารถมี
ประสิทธิภาพทัดเทียมกันได 
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