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บทคัดย่อ
ระบบเอกสารอิเล็กทรอนิกส์ (e-Document) เป็นระบบสารสนเทศหลักที่ช่วยเพิ่มความคล่อง

ตัวในการปฏิบัติงานขององค์กร การลงลายมือชื่อดิจิทัลเป็นส่วนส�ำคัญในการจัดส่งเอกสารอิเล็กทรอนิกส์
ส�ำหรับตรวจสอบและยืนยันตัวบุคคลที่จัดส่งเอกสารและเป็นบุคคลที่มีอ�ำนาจในการลงนามเอกสารได้ งาน
วิจัยน้ีเป็นการน�ำเสนอแนวคิดการออกแบบกระบวนการน�ำการลงลายมือชื่อดิจิทัลมาใช้ในการประทับตรา
ตามต�ำแหน่งงานและกรอบแนวคิดระบบบริหารจัดการใบรับรองอิเล็กทรอนิกส์ตามต�ำแหน่งงานส�ำหรับ
ใช้ในการพัฒนาระบบเอกสารอิเล็กทรอนิกส์ภายในหน่วยงาน โดยใช้ระบบกุญแจสาธารณะ (Public Key 
Infrastructure) ที่มีการเข้ารหัสแบบอสมมาตร (Asymmetric Key Cryptography)

ผลการประเมินพบว่าการใช้กุญแจหลัก (Personal Master Key) มีความเหมาะสมกับการรับรอง
ลายมือชื่ออิเล็กทรอนิกส์แบบอิงต�ำแหน่งงานที่สุด เนื่องจากวิธีการลงทะเบียน การลงลายมือชื่อไม่ซับซ้อน 
และการตรวจสอบความถูกต้องของเอกสารเป็นที่ยอมรับ 
 
ค�ำส�ำคัญ: การลงลายมือชื่อดิจิทัล  เอกสารอิเล็กทรอนิกส์  ตราประทับเวลาอิเล็กทรอนิกส์

Abstract
e-Document is one of the most important information system (IS) which increase the 

flexibility of working processes. The digital signature is a vital part in the e-Documents mechanism 
for identifying user and verifying the user’s authority to sign the document. This paper presents 
the concept of designing the position based digital signature process and certificate management 
framework for implementing internal e-Document system which increases using Public Key 
Infrastructure (PKI) with Asymmetric Key Cryptography.

The results presented that the Personal Master Key is suitable for position-based digital 
signature. Based on the easy registration, simple sign process and acceptable document verification.
 
Keywords: Digital Signature, Electronics Document, Electronics Timestamp
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บทน�ำ

หน่วยงานภาครัฐมีการพัฒนาระบบงาน

สารสนเทศเพื่อการบริหารจัดการ เพิ่มประสิทธิภาพ

การด�ำเนินการและอ�ำนวยความสะดวกแก่บุคลากร 

ระบบเอกสารอิเล็กทรอนิกส์เป็นระบบสารสนเทศ

หนึ่งที่มีความส�ำคัญส�ำหรับทุกองค์กรที่ช่วยเพิ่ม

ความคล่องตัวในการปฏิบัติงานและลดปัญหางาน

เอกสาร การลงลายมือชื่อดิจิทัล (Digital Signature) 

เป็นส่วนส�ำคัญในการสร้างความเชื่อม่ันในการ

ยืนยันตัวตนของบุคคลที่จัดส่งและมีอ�ำนาจในการ

ลงนามเอกสารอิเล็กทรอนิกส์ได้ นอกจากนี้ระบบ

เอกสารอิเล็กทรอนิกส์ยังมีกระบวนการตรวจสอบ

ว่าเอกสารที่จัดส่งนั้นไม่มีการแก้ไขเปลี่ยนแปลง

ข้อมูลระหว่างการส่งโดยผู้ให้บริการออกใบรับรอง

อิเล็กทรอนิกส์ (Certificate Authority)

หน่วยงานของรัฐมีการบริหารงานแบบ

ล�ำดับชั้นต้องการน�ำระบบการลงลายมือชื่อดิจิทัล

มาใช้ทดแทนการลงนามเอกสารแบบเดิม จ�ำเป็น

ต้องค�ำนึงถึงระดับชั้นตามความส�ำคัญของต�ำแหน่ง

งาน ช่วงเวลาการด�ำรงต�ำแหน่งหรือการปฏิบัติ

หน้าที่แทนบุคลากรหนึ่งคนสามารถด�ำรงต�ำแหน่ง

ได ้หลายต�ำแหน่งในคราวเดียวกัน ดังนั้นการ

ออกแบบและสร้างใบรับรองอิเล็กทรอนิกส์ที่เป็น

ส่วนตัวของผู้ใช้งาน และใบรับรองอิเล็กทรอนิกส์

ที่ใช ้แทนตราประทับประจ�ำต�ำแหน่งจึงมีความ

ส�ำคัญเป็นอย่างยิ่ง ระบบที่ออกแบบต้องสามารถ

ป้องกันการปลอมแปลงข้อมูลต�ำแหน่งงาน และ

สามารถเปลี่ยนแปลงต�ำแหน ่งงานให ้ เป ็นไป

ตามกฎระเบียบของหน่วยงานเช่น การแต่งตั้ง  

การเพิกถอน และการมอบหมายรักษาการแทน 

เป็นต้น 

ดังนั้นบทความนี้จึงเสนอแนวคิดการ

ออกแบบกระบวนการน�ำการลงลายมือชื่อดิจิทัล

มาใช ้ในการประทับตราต�ำแหน่งงาน รวมทั้ง

กรอบแนวคิดของระบบบริหารจัดการใบรับรอง

อิเล็กทรอนิกส์ตามต�ำแหน่งงานเพื่อสร้างความ

น่าเชื่อถือของเอกสารอิเล็กทรอนิกส์ที่ลงนาม 

ส�ำหรับใช้เป็นแนวทางในการพัฒนาระบบเอกสาร

อิเล็กทรอนิกส์ที่เหมาะสมส�ำหรับหน่วยงานของรัฐ

ต่อไป โดยอาศัยเทคโนโลยีดังต่อไปนี้

ใบรับรองอิเล็กทรอนิกส ์ (D ig i ta l 

Certificate) หมายถึง ข้อมูลอิเล็กทรอนิกส์หรือ

การบันทึกอื่นใด ซึ่งยืนยันความเชื่อมโยงระหว่าง

เจ้าของลายมือชื่อกับข้อมูลส�ำหรับใช้สร้างลายมือ

ชื่ออิเล็กทรอนิกส์ [1] ซึ่งออกโดยผู้ให้บริการออก

ใบรับรองอิเล็กทรอนิกส์ (Certification Authority 

: CA) ที่มีความน่าเชื่อถือ แบ่งเป็น 3 ประเภท 

คือ ใบรับรองตัวบุคคล (Personal Certificate) 

ใบรับรองส�ำหรับนิติบุคคล องค์กรหรือหน่วยงาน 

(Enterprise Certificate) และใบรับรองเคร่ืองให้

บริการเว็บ (SSL Certificate) [2-3] ผู้ให้บริการ

ออกใบรับรองอิเล็กทรอนิกส์แต่ละรายจะสร้าง

ใบรับรองอิเล็กทรอนิกส์ตามมาตรฐาน (Public 

Key Cryptography Standards: PKCS) [4] ซึ่ง

เป็นมาตรฐานการเข้ารหัสข้อความ ตัวอย่างเช่น 

PKCS#11 เป็นใบรับรองอิเล็กทรอนิกส์ที่อยู ่ใน

รูปแบบ Token Interface ซึ่งอาจจะเป็นอุปกรณ์

ที่เชื่อมต่อผ่าน API ของซอฟต์แวร์คอมพิวเตอร์ 

PKCS #12 เป็นการจัดเก็บ private key พร้อม 

Public key ในรูปแบบไฟล์โดยป้องกันด้วยรหัสผ่าน

ที่แบบสมมาตร (Symmetric key) เป็นต้น

ลายมือชื่ออิเล็กทรอนิกส์ (Electronic 

Signature) เป็น อักษร อักขระ ตัวเลข เสียง

หรือสัญลักษณ์อื่นใดที่สร้างขึ้นให้อยู ่ในรูปแบบ

อิ เล็กทรอนิกส ์ซึ่ งน�ำมาใช ้ประกอบกับข ้อมูล

อิเล็กทรอนิกส์เพื่อแสดงความสัมพันธ์ระหว่าง

บุคคลกับข้อมูลอิเล็กทรอนิกส์ โดยมีวัตถุประสงค์

เพื่ อ ระบุตั วบุ คคลผู ้ เป ็ น เจ ้ าของลายมื อชื่ อ

อิเล็กทรอนิกส์ท่ีเกี่ยวข้องกับข้อมูลอิเล็กทรอนิกส์

นั้นและเพื่อแสดงว่าบุคคลดังกล่าวยอมรับข้อความ
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ในข้อมูลอิเล็กทรอนิกส์นั้น [1] ในขณะที่ลายมือ

ชื่อดิจิทัล (Digital Signature) เป็นลายมือชื่อ

อิเล็กทรอนิกส์อย่างหนึ่ง ซึ่งเป็น อักษร อักขระ 

หรือสัญลักษณ์ที่สร้างขึ้นโดยโปรแกรมคอมพิวเตอร์ 

โดยอาศัยเทคโนโลยีโครงสร ้างพื้นฐานกุญแจ

สาธารณะ (Public Key Infrastructure : PKI) หรือ

อาจใช้วิธีการจัดการกุญแจแบบ PGP (Pretty 

Good Privacy) โดยที่ทั้งสองวิธีการนั้นพัฒนา

ข้ึนจากการเข้ารหัสลับ (Cryptography) จึงท�ำให้

มีคุณสมบัติในการสร้างและตรวจสอบลายมือชื่อ

อิเล็กทรอนิกส์ได้เป็นที่ยอมรับ [5]

ระบบงานเอกสารอิเล็กทรอนิกส์จ�ำนวน

มากมีการลงลายมือชื่อดิจิทัล เช ่น ระบบงาน

สารบรรณอิ เล็ กทรอนิ กส ์ ของจุฬาลงกรณ ์

มหาวิทยาลัย [6] ใช้ใบรับรองอิเล็กทรอนิกส์บุคคล

ในการลงนามดิจิทัลโดยไม่มีระบบตราประทับเวลา

อิเล็กทรอนิกส์แสดงวันและเวลา ส�ำหรับระบบ

สารบรรณอิเล็กทรอนิกส์ทั่วไปที่ด�ำเนินการโดย

บริษัทเอกชนไม่พบว่ามีการออกแบบให้รองรับการ

ลงนามอิเล็กทรอนิกส์ตามต�ำแหน่งงานและไม่มีการ

ใช้ระบบตราประทบัเวลา เช่น ระบบ ThSaraban [7] 

ก า ร รั กษาความปลอดภั ย เ อกสา ร

อิเล็กทรอนิกส ์ ท่ัวไปใช ้ระบบกุญแจสาธารณะ 

(Public Key Infrastructure : PKI) [8] ประกอบ

ด้วยกุญแจ 2 ชนิดท่ีมีความสัมพันธ์กันคือ กุญแจ

ส่วนตัว (Private Key) ท่ีจะถูกเก็บไว้กับเจ้าของ

กุญแจส�ำหรับการยืนยันตัวตน และกุญแจสาธารณะ 

(Public Key) ท่ีถูกเผยแพร่ให้บุคคลอ่ืนสามารถ

ติดต่อสื่อสารกับเจ้าของกุญแจได้ ซึ่งเป็นวิธีการที่

ได้รับการยอมรับและใช้งานท่ัวโลก โดยมีขั้นตอน

การลงลายมือชื่อดิจิทัลดังภาพท่ี 1 เร่ิมจากผู้ส่ง

เอกสารสร้างเอกสารอิเล็กทรอนิกส์จากนั้นท�ำการ

ลงนามดิจิทัล ในขั้นตอนนี้ระบบจะน�ำเอกสาร

มาผ่านฟังก์ชันทางคณิตศาสตร์ที่เรียกว่า แฮช

ฟังก์ชัน (Hash Functions) เพื่อให้ได้รหัสจ�ำเพาะ

ของเอกสารฉบับนั้นๆ เรียกว่า เมสเซสไดเจสต์ 

(Message Digest) จากนั้นน�ำรหัสจ�ำเพาะของ

เอกสารท่ีได้เข้ารหัสด้วยกุญแจส่วนตัวของผู ้ส่ง

เอกสารตามกระบวนการเข้ารหัสแบบอสมมาตร 

(Asymmetric Key Cryptography) ได้ลายมือชื่อ

ดิจิทัล เพื่อน�ำมาประกอบกับเอกสารต้นฉบับส่งให้

ผู้รับต่อไป

 

สญัลกัษณ์ทีส่รา้งขึน้โดยโปรแกรมคอมพวิเตอร์ โดยอาศยัเทคโนโลยโีครงสรา้งพืน้ฐานกุญแจสาธารณะ (Public 
Key Infrastructure : PKI) หรอือาจใชว้ธิกีารจดัการกุญแจแบบ PGP (Pretty Good Privacy) โดยทีท่ ัง้สองวธิกีาร
นัน้พฒันาขึ้นจากการเข้ารหสัลบั (Cryptography) จึงท าให้มีคุณสมบตัิในการสร้างและตรวจสอบลายมือชื่อ
อเิลก็ทรอนิกสไ์ดเ้ป็นทีย่อมรบั [5] 

ระบบงานเอกสารอิเล็กทรอนิกส์จ านวนมากมีการลงลายมือชื่อดิจิทัล เช่น ระบบงานสารบรรณ
อเิลก็ทรอนิกส์ของจุฬาลงกรณ์มหาวทิยาลยั [6] ใช้ใบรบัรองอิเลก็ทรอนิกสบ์ุคคลในการลงนามดจิทิลัโดยไม่มี
ระบบตราประทบัเวลาอเิลก็ทรอนิกสแ์สดงวนัและเวลา ส าหรบัระบบสารบรรณอเิลก็ทรอนิกสท์ัว่ไปทีด่ าเนินการ
โดยบรษิทัเอกชนไม่พบว่ามกีารออกแบบใหร้องรบัการลงนามอเิลก็ทรอนิกสต์ามต าแหน่งงานและไม่มกีารใชร้ะบบ
ตราประทบัเวลา เช่น ระบบ ThSaraban [7]  

การรักษาความปลอดภัยเอกสารอิเล็กทรอนิกส์ทัว่ไปใช้ระบบกุญแจสาธารณะ (Public Key 
Infrastructure : PKI) [8] ประกอบดว้ยกุญแจ 2 ชนิดทีม่คีวามสมัพนัธก์นัคอื กุญแจสว่นตวั (Private Key) ทีจ่ะถูก
เกบ็ไวก้บัเจา้ของกุญแจส าหรบัการยนืยนัตวัตน และกุญแจสาธารณะ (Public Key) ที่ถูกเผยแพร่ให้บุคคลอื่น
สามารถตดิต่อสือ่สารกบัเจา้ของกุญแจได ้ซึง่เป็นวธิกีารทีไ่ดร้บัการยอมรบัและใชง้านทัว่โลก โดยมขีัน้ตอนการลง
ลายมอืชื่อดจิทิลัดงัภาพที ่1 เริม่จากผูส้ง่เอกสารสรา้งเอกสารอเิลก็ทรอนิกสจ์ากนัน้ท าการลงนามดจิทิลั ในขัน้ตอน
นี้ระบบจะน าเอกสารมาผ่านฟงัก์ชนัทางคณิตศาสตรท์ี่เรยีกว่า แฮชฟงักช์นั (Hash Functions) เพื่อให้ได้รหสั
จ าเพาะของเอกสารฉบบันัน้ๆ เรยีกว่า เมสเซสไดเจสต ์(Message Digest) จากนัน้น ารหสัจ าเพาะของเอกสารทีไ่ด้
เข้ารหัสด้วยกุญแจส่วนตัวของผู้ส่งเอกสารตามกระบวนการเข้ารหัสแบบอสมมาตร (Asymmetric Key 
Cryptography) ไดล้ายมอืชื่อดจิทิลั เพื่อน ามาประกอบกบัเอกสารตน้ฉบบัสง่ใหผู้ร้บัต่อไป 

  

Digital Signature

            
Message DigestHash

Private Key
(      )

Encrypt

            

                       

Document + Digital Signature         

Digital 
Signature

 
ภาพท่ี 1 ขัน้ตอนการลงลายมอืชื่อดจิทิลั 

 
ส าหรบัการตรวจสอบความถูกต้องของเอกสารทีผ่่านการลงลายมอืชื่อดจิทิลันัน้ ผูร้บัเอกสารจะท าการ

ตรวจสอบดว้ยกุญแจสาธารณะของผูส้ง่ดงัภาพที ่2 โดยระบบจะน าสว่นทีเ่ป็นเน้ือหาเอกสารมาผ่านแฮชฟงักช์นัได้
เมสเซสไดเจสต์แรก เพื่อน ามาเปรยีบเทียบกบัเมสเซสไดเจสต์ที่สองที่ได้จากการน าส่วนลายมือชื่อดิจิทลัมา
ถอดรหสัดว้ยกุญแจสาธารณะของผูส้่งตามกระบวนการถอดรหสัรูปแบบอสมมาตร หากเปรยีบเทยีบเมสเซสได
เจสตแ์ลว้เท่ากนัแสดงว่าเอกสารทีไ่ดร้บัถูกตอ้งไม่มกีารแกไ้ขระหว่างทาง 

ภาพที่ 1 ขั้นตอนการลงลายมือชื่อดิจิทัล 
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ส�ำหรับการตรวจสอบความถูกต้องของ

เอกสารที่ผ ่านการลงลายมือชื่อดิจิทัลนั้น ผู ้รับ

เอกสารจะท�ำการตรวจสอบด้วยกุญแจสาธารณะ

ของผู ้ส่งดังภาพที่ 2 โดยระบบจะน�ำส่วนที่เป็น

เนื้อหาเอกสารมาผ่านแฮชฟังก์ชันได้เมสเซสได

เจสต์แรก เพ่ือน�ำมาเปรียบเทียบกับเมสเซสได

เจสต์ที่สองที่ได้จากการน�ำส่วนลายมือชื่อดิจิทัล

มาถอดรหัสด้วยกุญแจสาธารณะของผู ้ส ่งตาม

กระบวนการถอดรหัสรูปแบบอสมมาตร หาก

เปรียบเทียบเมสเซสไดเจสต์แล้วเท่ากันแสดงว่า

เอกสารที่ได้รับถูกต้องไม่มีการแก้ไขระหว่างทาง

ภาพที่ 2 วิธีการตรวจสอบการลงลายมือชื่อดิจิทัล

            
Digital 

Signature Decrypt

Message DigestHash

Public Key
(      )

Message Digest

}            
                                
                                      

             

 
ภาพท่ี 2 วธิกีารตรวจสอบการลงลายมอืชื่อดจิทิลั 

 
การประทบัเวลาอิเลก็ทรอนิกส ์(Timestamp) ไดม้นี าการประทบัเวลาอเิลก็ทรอนิกสม์าเป็นสว่นในการ

พจิารณาการรบัรองเอกสารอเิลก็ทรอนิกสเ์พื่อเป็นการยนืยนัความถูกต้องของวนัและเวลาในการลงนามเอกสาร    
ตราประทบัเวลาและขัน้ตอนการตรวจสอบตราประทบัเวลาสามารถใชเ้ป็นหลกัฐานและใชส้ าหรบัพสิจูน์หลกัฐาน
ดจิทิลัได้ [9] นอกจากนี้ยงัมตีราประทบัเวลาอเิลก็ทรอนิกสแ์บบออฟไลน์ทีใ่ชช้พิ TPM ส าหรบัประมวลผลเพื่อ
เขา้รหสัขอ้มูลดว้ยการเชื่อมต่อผ่าน Library ทีพ่ฒันาบนภาษา JAVA TPM เพื่อตราประทบัเวลาตามมาตรฐาน 
RFC3161 [10] ทัง้นี้การเพิม่ความน่าเชื่อถอืของเอกสารอเิลก็ทรอนิกสโ์ดยการใชต้ราประทบัเวลาจากเซริฟ์เวอร์
กลางสามารถลดความแตกต่างของเวลาลงนามในเอกสารอิเล็กทรอนิกส์อนัเนื่องมาจากขัน้ตอนการประกอบ
เอกสารเขา้กบัลายมอืชื่อดจิทิลั [11] การน าตราประทบัเวลาอเิลก็ทรอนิกสม์าใชง้านมสีว่นช่วยในการตรวจสอบวนั
และเวลาทีล่งนามดจิทิลัช่วยใหแ้กป้ญัหาดา้นเวลาเหลื่อม (Time Zone) ได ้และสามารถตรวจสอบวนัและเวลาของ
เอกสารทุกฉบบัของหน่วยงานที่ใช้ระบบประทบัตรากลาง อย่างไรก็ตามการน าตราประทบัเวลามาใช้ในการ
ใหบ้รกิารพาณิชยอ์เิลก็ทรอนิกสใ์นประเทศไทยยงัไม่มมีาตรฐาน และกฎหมายรองรบั [12] 

 
วตัถปุระสงคข์องการวิจยั 

1. เพื่อออกแบบกระบวนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานในหน่วยงานภาครฐั 
2. เพื่อออกแบบวธิกีารตรวจสอบและยนืยนัตวัตนของผูม้สีทิธิล์งลายมอืชื่อดจิทิลัตามต าแหน่งงานที่

เหมาะสมส าหรบัหน่วยงานภาครฐั 
  

วิธีด าเนินการวิจยั 
บทความนี้เป็นการน าเสนอการออกแบบกระบวนการลงลายมอืชื่อดจิทิลัส าหรบัการลงลายมอืชื่อดจิทิลั

ตามต าแหน่งงานส าหรบัระบบเอกสารอเิลก็ทรอนิกสข์องหน่วยงานภาครฐั ก่อนที่จะน าไปพฒันาระบบเอกสาร
อเิลก็ทรอนิกสต์น้แบบเพื่อพสิจูน์ประสทิธภิาพและยนืยนัความเหมาะสมของกระบวนการอกีครัง้หนึ่ง  

ก า ร ป ร ะ ทั บ เ ว ล า อิ เ ล็ ก ท ร อ นิ ก ส ์ 

( T i m e s t a m p )  ไ ด ้ มี น�ำ  ก า ร ป ร ะ ทั บ เ ว ล า

อิเล็กทรอนิกส์มาเป็นส่วนในการพิจารณาการ

รับรองเอกสารอิเล็กทรอนิกส์เพื่อเป็นการยืนยัน

ความถูกต้องของวันและเวลาในการลงนามเอกสาร    

ตราประทับเวลาและขั้นตอนการตรวจสอบตรา

ประทับเวลาสามารถใช้เป็นหลักฐานและใช้ส�ำหรับ

พิสูจน์หลักฐานดิจิทัลได้ [9] นอกจากนี้ยังมีตรา

ประทับเวลาอิเล็กทรอนิกส์แบบออฟไลน์ที่ใช้ชิพ 

TPM ส�ำหรับประมวลผลเพื่อเข้ารหัสข้อมูลด้วย

การเชื่อมต ่อผ ่าน Library ที่พัฒนาบนภาษา 

JAVA TPM เพื่อตราประทับเวลาตามมาตรฐาน 

RFC3161 [10] ทั้งนี้การเพิ่มความน่าเชื่อถือของ

เอกสารอิเล็กทรอนิกส์โดยการใช้ตราประทับเวลา

จากเซิร์ฟเวอร์กลางสามารถลดความแตกต่างของ

เวลาลงนามในเอกสารอิเล็กทรอนิกส์อันเนื่องมา

จากข้ันตอนการประกอบเอกสารเข้ากับลายมือชื่อ

ดิจิทัล [11] การน�ำตราประทับเวลาอิเล็กทรอนิกส์

มาใช้งานมีส่วนช่วยในการตรวจสอบวันและเวลา

ที่ลงนามดิจิทัลช่วยให้แก้ปัญหาด้านเวลาเหลื่อม 

(Time Zone) ได้ และสามารถตรวจสอบวันและ

เวลาของเอกสารทุกฉบับของหน่วยงานที่ใช้ระบบ

ประทับตรากลาง อย่างไรก็ตามการน�ำตราประทับ

เวลามาใช้ในการให้บริการพาณิชย์อิเล็กทรอนิกส์ใน

ประเทศไทยยังไม่มีมาตรฐาน และกฎหมายรองรับ 

[12]

วัตถุประสงค์ของการวิจัย
1. เพื่อออกแบบกระบวนการลงลายมือ

ชื่อดิจิทัลตามต�ำแหน่งงานในหน่วยงานภาครัฐ

2. เพื่อออกแบบวิธีการตรวจสอบและ

ยืนยันตัวตนของผู ้มีสิทธิ์ลงลายมือชื่อดิจิทัลตาม

ต�ำแหน่งงานที่เหมาะสมส�ำหรับหน่วยงานภาครัฐ

 

วิธีด�ำเนินการวิจัย
บทความนี้เป็นการน�ำเสนอการออกแบบ

กระบวนการลงลายมือชื่อดิจิทัลส�ำหรับการลง

ลายมือชื่อดิจิทัลตามต�ำแหน่งงานส�ำหรับระบบ

เอกสารอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ ก่อนท่ี

จะน�ำไปพัฒนาระบบเอกสารอิเล็กทรอนิกส์ต้นแบบ

เพื่อพิสูจน์ประสิทธิภาพและยืนยันความเหมาะสม

ของกระบวนการอีกครั้งหนึ่ง 
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แนวคิดในการออกแบบกระบวนการ 

แบ่งระบบออกเป็น 3 ส่วนดังภาพที่ 3 คือ 1) 

ระบบบริหารจัดการการลงนามดิจิทัล (Sign 

System) ส�ำหรับควบคุมขั้นตอนการลงนาม

เอกสารอิเล็กทรอนิกส์และมีส่วนส�ำหรับให้ผู้ใช้งาน

ตรวจสอบความถูกต้องของการลงนามเอกสาร 

2) ระบบบริหารจัดการสิทธ์ิตามต�ำแหน่งงาน 

(Position based CA System) ท�ำหน้าที่จัดเก็บ

ความสัมพันธ์ระหว่างบุคคล หน่วยงาน ต�ำแหน่ง

งาน ช่วงเวลาท่ีปฏิบัติงาน และกุญแจสาธารณะ

ของบุคคล เพื่อให้รองรับการตรวจสอบสิทธ์ิในการ

ลงนามเอกสารตามต�ำแหน่งงานได้อย่างถูกต้อง

และน่าเชื่อถือและสามารถจัดเก็บข้อมูลการลงนาม

ในกรณีปฏิบัติหน้าที่แทนได้ และ 3) ระบบประทับ

เวลาอิเล็กทรอนิกส์ (Timestamp Sign System) 

ส�ำหรับรับรองวันและเวลาในการลงนามดิจิทัลเพื่อ

ให้เป็นมาตรฐานเวลาเดียวกันทั้งระบบงาน ในการ

เข้าถึงระบบงานแบ่งได้เป็น 2 ส่วน ส่วนแรกคือการ

เข้าถึงระบบงานจากผู้ลงนามเอกสาร โดยสามารถ

เรียกใช้งานได้เฉพาะระบบบริหารจัดการการลง

นามดิจิทัลเท่านั้น ส่วนที่สองคือการเข้าถึงระบบ

งานผ่านการเชื่อมต่อเว็บเซอร์วิสโดยระบบบริหาร

จัดการสิทธิ์ตามต�ำแหน่งงานและระบบประทับเวลา

อิเล็กทรอนิกส์จะอนุญาตให้เฉพาะระบบบริหาร

จัดการการลงนามดิจิทัลเชื่อมต่อเท่านั้น

ทั้งนี้ การออกแบบกระบวนการข้างต้น

เป็นการแบ่งระบบเพื่อความชัดเจนในการบริหาร

จัดการและการรักษาความปลอดภัยข้อมูลของ

เอกสารที่ลงนาม นอกจากนี้มีส่วนงานที่เป็นหัวใจ

ส�ำคัญของการออกแบบเพื่อความสมบูรณ์ของ

ระบบคือ ส ่วนของการลงลายมือชื่อดิจิทัลโดย

การน�ำกุญแจสาธารณะมาใช้ประโยชน์ เพื่อให้

ระบบมีความน่าเชื่อถือ เป็นที่ยอมรับ และสามารถ

ตรวจสอบการลงลายมือช่ือดิจิทัลตามต�ำแหน่งงาน

ได้อย่างครอบคลุม 

เพื่อให้ได้วิธีการใช้งานกุญแจสาธารณะที่

เหมาะสมจะน�ำมาใช้งานในหน่วยงานมากท่ีสุดนั้น 

ได้มีการประเมินความเหมาะสมของการออกแบบ

วิธีการใช้งานกุญแจสาธารณะนี้แบ่งออกเป็น 2 

ส่วน คือ การเปรียบเทียบข้อเด่นและด้อยคุณสมบัติ

ของวิธีการทั้ง 3 รูปแบบ และการประเมินจากผู้

เชี่ยวชาญ จ�ำนวน 3 คนที่เป็นผู ้บริหารองค์กร

ระดับผู้อ�ำนวยการและรองผู้อ�ำนวยการท่ีเกี่ยวข้อง

กับระบบเอกสารอิเล็กทรอนิกส์และมีความรู้ความ

เข้าใจด้าน ICT 

ภาพที่ 3 แนวคิดการออกแบบกระบวนการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานในหน่วยงานภาครัฐ

Personal Private Key

Position CA
System

Timestamp Sign
System

Position Private Key

Timestamp System Key

Position System Key

Application System Key

         
    

Sign System

Personal Public Key

Position Public Key

Web Service

Web Service

1 2

3

 
 

ภาพท่ี 3 แนวคดิการออกแบบกระบวนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานในหน่วยงานภาครฐั 
  

แนวคดิในการออกแบบกระบวนการ แบ่งระบบออกเป็น 3 ส่วนดงัภาพที ่3 คอื 1) ระบบบรหิารจดัการ
การลงนามดจิทิลั (Sign System) ส าหรบัควบคุมขัน้ตอนการลงนามเอกสารอเิลก็ทรอนิกสแ์ละมสี่วนส าหรบัให้
ผูใ้ช้งานตรวจสอบความถูกต้องของการลงนามเอกสาร 2) ระบบบรหิารจดัการสทิธิต์ามต าแหน่งงาน (Position 
based CA System) ท าหน้าทีจ่ดัเกบ็ความสมัพนัธร์ะหว่างบุคคล หน่วยงาน ต าแหน่งงาน ช่วงเวลาทีป่ฏบิตังิาน 
และกุญแจสาธารณะของบุคคล เพื่อให้รองรบัการตรวจสอบสทิธิใ์นการลงนามเอกสารตามต าแหน่งงานไดอ้ย่าง
ถูกตอ้งและน่าเชื่อถอืและสามารถจดัเกบ็ขอ้มูลการลงนามในกรณีปฏบิตัหิน้าทีแ่ทนได้ และ 3) ระบบประทบัเวลา
อเิลก็ทรอนิกส ์(Timestamp Sign System) ส าหรบัรบัรองวนัและเวลาในการลงนามดจิทิลัเพื่อใหเ้ป็นมาตรฐาน
เวลาเดยีวกนัทัง้ระบบงาน ในการเขา้ถงึระบบงานแบ่งไดเ้ป็น 2 สว่น สว่นแรกคอืการเขา้ถงึระบบงานจากผูล้งนาม
เอกสาร โดยสามารถเรยีกใช้งานได้เฉพาะระบบบรหิารจดัการการลงนามดจิทิลัเท่านัน้ ส่วนที่สองคอืการเขา้ถึง
ระบบงานผ่านการเชื่อมต่อเว็บเซอร์วิสโดยระบบบริหารจัดการสทิธิต์ามต าแหน่งงานและระบบประทบัเวลา
อเิลก็ทรอนิกสจ์ะอนุญาตใหเ้ฉพาะระบบบรหิารจดัการการลงนามดจิทิลัเชื่อมต่อเท่านัน้ 

ทัง้น้ี การออกแบบกระบวนการขา้งต้นเป็นการแบ่งระบบเพื่อความชดัเจนในการบรหิารจดัการและการ
รกัษาความปลอดภยัขอ้มลูของเอกสารทีล่งนาม นอกจากนี้มสีว่นงานทีเ่ป็นหวัใจส าคญัของการออกแบบเพื่อความ
สมบูรณ์ของระบบคอื ส่วนของการลงลายมอืชื่อดจิทิลัโดยการน ากุญแจสาธารณะมาใชป้ระโยชน์ เพื่อใหร้ะบบมี
ความน่าเชื่อถอื เป็นทีย่อมรบั และสามารถตรวจสอบการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานไดอ้ย่างครอบคลุม  

เพื่อให้ได้วธิกีารใช้งานกุญแจสาธารณะที่เหมาะสมจะน ามาใช้งานในหน่วยงานมากที่สุดนัน้ ได้มกีาร
ประเมนิความเหมาะสมของการออกแบบวธิกีารใชง้านกุญแจสาธารณะนี้แบ่งออกเป็น 2 สว่น คอื การเปรยีบเทยีบ
ขอ้เด่นและดอ้ยคุณสมบตัิของวธิกีารทัง้ 3 รูปแบบ และการประเมนิจากผูเ้ชีย่วชาญ จ านวน 3 คนทีเ่ป็นผูบ้รหิาร
องคก์รระดบัผูอ้ านวยการและรองผูอ้ านวยการทีเ่กีย่วขอ้งกบัระบบเอกสารอเิลก็ทรอนิกสแ์ละมคีวามรูค้วามเขา้ใจ
ดา้น ICT  
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ผลการวิจัย
ผลการด�ำเนินการสามารถแบ่งออกเป็น 

2 ส่วนคือ 1) การออกแบบกระบวนการลงลายมือ

ช่ือดิจิทัลตามต�ำแหน่งงาน และ 2) ผลการประเมิน

กระบวนการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงาน

และความคิดเห็นจากจากผู้เชี่ยวชาญและผู้ใช้งานที่

เกี่ยวข้องกับระบบเอกสารอิเล็กทรอนิกส์

การออกแบบกระบวนการลงลายมือ

ชื่อดิจิทัลตามต�ำแหน่งงาน

การออกแบบกระบวนการลงลายมือชื่อ

ดิจิทัลตามต�ำแหน่งงานนี้ได้พิจารณาออกแบบเป็น 

3 วิธีการ/รูปแบบ คือ วิธีการที่ 1: กุญแจแยกส่วน 

(Divide Key) วิธีการที่ 2: กุญแจตัวแทน (Delegate 

Key) และวิธีการที่  3: กุญแจหลัก (Personal 

Master Key) ดังภาพท่ี 4 โดยท้ัง 3 วิธีจ�ำเป็นต้อง

มีกุญแจท่ีได้รับการรับรองจากผู้ให้บริการออกใบรับ

รองอิเล็กทรอนิกส์ (Certificate Authority) ท่ีน่า

เช่ือถือและได้รับการยอมรับเพื่อใช้ในการยืนยันตัว

บุคคลหรือหน่วยงาน 

ภาพที่ 4 การใช้กุญแจแต่ละประเภทในการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานของแต่ละวิธีการ

ในการออกแบบแต่ละวิธีมีรายละเอียด

ดังนี้ 

วิธีการที่ 1 กุญแจแยกส่วน (Divide 

Key) ผู้ใช้งานต้องมีกุญแจจ�ำนวน 2 ดอก ในการ

ลงลายมือชื่อตามต�ำแหน่งงาน กุญแจดอกแรก

คือ กุญแจส่วนบุคคล (Personal Key) ออกใน

นามบุคคลธรรมดาโดยผู้ให้บริการออกใบรับรอง

อิเล็กทรอนิกส์ที่น่าเชื่อถือและได้รับการยอมรับ

เพ่ือใช้ในการยืนยันตัวบุคคล ส่วนกุญแจดอกที่

สอง ออกในนามหน่วยงานโดยผู ้ให้บริการออก

ใบรับรองอิเล็กทรอนิกส์ที่น่าเชื่อถือและได้รับการ

ยอมรับเพื่อใช้ในการยืนยันหน่วยงาน โดยเรียก

ว่า กุญแจตามต�ำแหน่งงาน (Position Key) ทั้งน้ี 

การลงทะเบียนใช้งานในระบบบริหารจัดการสิทธิ์

ในการลงนามตามต�ำแหน่งงาน (Position based 

CA System) ระบบจะมีการผูกความสัมพันธ์ของ

ข้อมูลของกุญแจประจ�ำต�ำแหน่งงานทั้ง 2 ดอก เข้า

กับต�ำแหน่งงานท่ีร้องขอ ดังนั้น วิธีการนี้ จ�ำนวน

กุญแจแยกส่วนจะมีเท่ากับกุญแจส่วนบุคคลรวม

กับจ�ำนวนต�ำแหน่งงานท่ีด�ำรงหรือรักษาการแทน

ของผู้ใช้งาน เม่ือต้องการลงลายมือชื่อดิจิทัลตาม

ต�ำแหน่งงานใดให้น�ำกุญแจส่วนบุคคล พร้อมทั้ง

กุญแจประจ�ำต�ำแหน่งนั้นลงนามควบคู่กันทุกครั้ง

วิธีการท่ี 2 กุญแจตัวแทน (Delegate 

Key) ผู้ใช้งานต้องมีกุญแจอย่างน้อย 1 ดอก ขึ้นอยู่

กับต�ำแหน่งที่รับผิดชอบ โดยหน่วยงานจัดซื้อใบรับ

รองอิเล็กทรอนิกส์ที่ออกในนามหน่วยงานจากผู้ให้

บริการออกใบรับรองอิเล็กทรอนิกส์ที่น่าเชื่อถือและ

ได้รับการยอมรับ ผู้ใช้งานต้องลงทะเบียนใช้งานใน

ระบบบริหารจัดการสิทธ์ิในการลงนามตามต�ำแหน่ง
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วธิกีารที ่3 กญุแจหลกั (Personal Master Key) ผูใ้ชง้านจะใชกุ้ญแจเพยีงดอกเดยีวเท่านัน้ในการลง
ลายมอืชื่อตามต าแหน่งงานใดๆ โดยผูใ้ชง้านน ากุญแจสาธารณะส่วนบุคคล (Public Key) มาลงทะเบยีนในระบบ
บรหิารจดัการสทิธิใ์นการลงนามตามต าแหน่งงาน (Position based CA System) และจดัเกบ็เป็นกุญแจสว่นบุคคล 
(Personal Key) ทีม่กีารบนัทกึความสมัพนัธร์ะหว่างบุคคลและต าแหน่งงาน เมื่อมกีารปรบัเปลีย่นต าแหน่งงานทุก
ครัง้ใหผู้ใ้ชง้านท าการลงทะเบยีนกุญแจต าแหน่งงานทุกครัง้  ดงันัน้การลงลายมอืชื่อดจิทิลัจะใชเ้พยีงกุญแจส่วน
บุคคลในการลงนามเท่านัน้ 

จากแนวคดิขา้งต้น ไดม้กีารออกแบบกระบวนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานของแต่ละวธิกีาร
ออกเป็น 2 ส่วน คอื ส่วนที ่1 การลงนามเพื่อรบัรองต าแหน่งงาน ส่วนที ่2 การลงนามเพื่อรบัรองวนัและเวลาลง
นาม ดงัภาพที่ 5 ส่วนการลงนามเพื่อรบัรองต าแหน่งงานมขีัน้ตอนการด าเนินการที่แตกต่างกนัในส่วนของการ
เลอืกใชกุ้ญแจของแต่ละรปูแบบ สว่นการลงนามเพื่อรบัรองวนัและเวลาในการลงนามของทัง้ 3 วธิกีารจะมขี ัน้ตอน
การด าเนินการทีเ่หมอืนกนั ดงันี้ 
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ภาพท่ี 5 เปรยีบเทยีบขัน้ตอนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานของแต่ละวธิกีาร 
 

ส่วนที ่1 ส่วนการลงนามเพื่อรบัรองต าแหน่งงานดว้ยวธิกีารแบบกุญแจแยกส่วนจะใช้กุญแจจ านวน 2 
ดอก ในการลงนามโดยดอกแรกคอืกุญแจสว่นบุคคล ดอกทีส่องคอืกุญแจตามต าแหน่งงานทีอ่อกในนามหน่วยงาน 
ท าใหผู้ท้ีไ่ดร้บัเอกสารทีท่ าการลงนามสามารถตรวจสอบยนืยนัตวับุคคล และหน่วยงานทีล่งนามไดท้ันท ีแต่ทัง้นี้
การตรวจสอบวาระในการด ารงต าแหน่งต้องตรวจสอบผ่านระบบของหน่วยงานทีอ่อกเอกสาร โดยขัน้ตอนการลง
นามเริ่มจากผู้ใช้งานสร้างเอกสารที่ต้องการลงลายมือชื่อดิจทิลั จากนัน้ส่งการร้องขอลงนามผ่านระบบบริหาร
จดัการการลงนามดิจทิลั (Sign System)(1.1) ระบบบรหิารจดัการการลงนามดจิทิลัน าเอกสารที่ได้รบัมาผ่าน
ฟงัก์ชนัทางคณิตศาสตร์ที่เรยีกว่า แฮชฟงัก์ชนั (Hash Functions) เพื่อให้ได้รหสัจ าเพาะของขอ้ความตัง้ต้น
เรยีกว่า เมสเซสไดเจสต์ (Message Digest) ส่งกลบัใหผู้ใ้ชง้าน พรอ้มรอ้งขอลายมอืชื่อดจิทิลั (1.2) จากนัน้เป็น
ขัน้ตอนการเลอืกกุญแจสว่นบุคคลเพื่อลงลายมอืชื่อดจิทิลัยนืยนัตวับุคคล (1.3) เมื่อระบบบรหิารจดัการการลงนาม

งาน (Position based CA System) เพื่อเชื่อม

โยงความสัมพันธ์ระหว่างบุคคลและต�ำแหน่งงาน 

กุญแจ 1 ดอก ต่อการด�ำรงต�ำแหน่งงาน 1 ต�ำแหน่ง

เพ่ือใช้ลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานที่รับผิด

ชอบในเอกสารอิเล็กทรอนิกส์   

วิธีการที่  3 กุญแจหลัก (Personal 

Master Key) ผู้ใช้งานจะใช้กุญแจเพียงดอกเดียว

เท่านั้นในการลงลายมือชื่อตามต�ำแหน่งงานใดๆ 

โดยผู้ใช้งานน�ำกุญแจสาธารณะส่วนบุคคล (Public 

Key) มาลงทะเบียนในระบบบริหารจัดการสิทธ์ิ

ในการลงนามตามต�ำแหน่งงาน (Position based 

CA System) และจัดเก็บเป็นกุญแจส่วนบุคคล 

(Personal Key) ที่ มีการบันทึกความสัมพันธ์

ระหว่างบุคคลและต�ำแหน่งงาน เม่ือมีการปรับ

เปลี่ยนต�ำแหน่งงานทุกคร้ังให้ผู ้ใช้งานท�ำการลง

ทะเบียนกุญแจต�ำแหน่งงานทุกคร้ัง  ดังนั้นการลง

ลายมือชื่อดิจิทัลจะใช้เพียงกุญแจส่วนบุคคลในการ

ลงนามเท่านั้น

จากแนวคิดข้างต้น ได้มีการออกแบบ

กระบวนการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงาน

ของแต่ละวิธีการออกเป็น 2 ส่วน คือ ส่วนที่ 1 การ

ลงนามเพื่อรับรองต�ำแหน่งงาน ส่วนท่ี 2 การลง

นามเพื่อรับรองวันและเวลาลงนาม ดังภาพท่ี 5 

ส่วนการลงนามเพื่อรับรองต�ำแหน่งงานมีขั้นตอน

การด�ำเนินการที่แตกต่างกันในส่วนของการเลือกใช้

กุญแจของแต่ละรูปแบบ ส่วนการลงนามเพื่อรับรอง

วันและเวลาในการลงนามของท้ัง 3 วิธีการจะมีขั้น

ตอนการด�ำเนินการที่เหมือนกัน ดังนี้

ภาพที่ 5 เปรียบเทียบขั้นตอนการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานของแต่ละวิธีการ
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ส่วนที่  1 ส ่วนการลงนามเพื่อรับรอง

ต�ำแหน่งงานด้วยวิธีการแบบกุญแจแยกส่วนจะใช้

กุญแจจ�ำนวน 2 ดอก ในการลงนามโดยดอกแรกคือ

กุญแจส่วนบุคคล ดอกที่สองคือกุญแจตามต�ำแหน่ง

งานที่ออกในนามหน่วยงาน ท�ำให้ผู้ที่ได้รับเอกสาร

ที่ท�ำการลงนามสามารถตรวจสอบยืนยันตัวบุคคล 

และหน่วยงานที่ลงนามได้ทันที แต่ทั้งนี้การตรวจ

สอบวาระในการด�ำรงต�ำแหน่งต้องตรวจสอบผ่าน

ระบบของหน่วยงานที่ออกเอกสาร โดยขั้นตอน

การลงนามเริ่มจากผู้ใช้งานสร้างเอกสารที่ต้องการ

ลงลายมือชื่อดิจิทัล จากนั้นส่งการร้องขอลงนาม

ผ่านระบบบริหารจัดการการลงนามดิจิทัล (Sign 

System)(1.1) ระบบบริหารจัดการการลงนามดิจิทัล

น�ำเอกสารที่ได้รับมาผ่านฟังก์ชันทางคณิตศาสตร์ท่ี

เรียกว่า แฮชฟังก์ชัน (Hash Functions) เพื่อให้ได้

รหัสจ�ำเพาะของข้อความตั้งต้นเรียกว่า เมสเซสได

เจสต์ (Message Digest) ส่งกลับให้ผู้ใช้งาน พร้อม

ร้องขอลายมือช่ือดิจิทัล (1.2) จากนั้นเป็นข้ันตอน

การเลือกกุญแจส่วนบุคคลเพื่อลงลายมือชื่อดิจิทัล

ยืนยันตัวบุคคล (1.3) เม่ือระบบบริหารจัดการการ

ลงนามดิจิทัลได้รับเอกสารตัวแทนที่ผ่านการลง

ลายมือชื่อดิจิทัลของบุคคล (1.4) จะท�ำการร้องขอ

การลงลายมือชื่อตามต�ำแหน่งงานเป็นล�ำดับถัดไป 

(1.5) ผู้ใช้งานท�ำการเลือกกุญแจประจ�ำต�ำแหน่ง

งานที่ต้องการลงนาม (1.6) ระบบบริหารจัดการ

การลงนามดิจิทัลได้รับเอกสารตัวแทนที่ผ่านการ

ลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานของบุคคล 

(1.7) เป็นอันสิ้นสุดขั้นตอนในส่วนที่หนึ่งของวิธี

การกุญแจแยกส่วน ส�ำหรับวิธีการกุญแจตัวแทน

นั้นจะมีความแตกต่างจากกุญแจแยกส่วนคือการ

เลือกกุญแจส�ำหรับใช้งานจะด�ำเนินการเพียงครั้ง

เดียวเท่านั้น โดยการใช้กุญแจที่ออกในนามหน่วย

งานและมีการผูกความสัมพันธ์ตามต�ำแหน่งงาน

กับผู้ใช้งานไว้เรียบร้อยแล้วในการลงนาม ท�ำให้ลด

ขั้นตอนในการลงนาม แต่ยังคงมีความยุ่งยากใน

การเลือกหยิบกุญแจให้ถูกต้องตามต�ำแหน่งงานท่ี

ต้องการและในส่วนของการตรวจสอบเอกสารโดย

ผู้รับสามารถตรวจสอบความถูกต้องของหน่วยงาน

ท่ีออกเอกสารได้ในทันที แต่ยังไม่สามารถยืนยัน

ตัวตนบุคคลที่ลงนามและวาระในการด�ำรงต�ำแหน่ง

ของบุคคลได้ต้องส่งเอกสารที่ได้รับไปตรวจสอบ

กับระบบตรวจสอบเอกสารของหน่วยงานที่ออก

เอกสารเพื่อยืนยันความถูกต้อง ส่วนวิธีการกุญแจ

หลักจะมีการใช้กุญแจเพียงดอกเดียวคือกุญแจส่วน

บุคคลในการลงนามส�ำหรับทุกต�ำแหน่งงานท�ำให้

ลดขั้นตอนในการลงนาม พร้อมท้ังลดข้อผิดพลาด

จากการหยิบกุญแจผิดดอกมาใช้งานและเอกสาร

ที่ลงนามสามารถยืนยันตัวตนของบุคคลที่ลงนาม

ได้ในทันที แต่ท้ังนี้การตรวจสอบวาระในการด�ำรง

ต�ำแหน่งและหน่วยงานท่ีออกเอกสารต้องตรวจ

สอบผ่านระบบของหน่วยงานที่ออกเอกสาร 

ส่วนที่ 2 ส่วนการลงนามเพื่อรับรองวัน

และเวลาในการลงนาม ทั้ง 3 วิธีการจะมีขั้นตอน

การด�ำเนินการเหมือนกันเนื่องจากเป็นขั้นตอนการ

ขอให้รับรองวันและเวลาจากระบบตราประทับเวลา

กลางที่จัดตั้งขึ้นเพื่อลดข้อผิดพลาดทางด้านเวลา

ที่ไม่ตรงกัน โดยการร้องขอเริ่มจากระบบบริหาร

จัดการการลงนามดิจิทัลท�ำการร้องขอตราประทับ

เวลาเพื่อขอรับรองวันและเวลาในการลงลายมือชื่อ

ไปที่ระบบประทับเวลาอิเล็กทรอนิกส์ (Timestamp 

Sign System)(2.1) จากนั้นระบบประทับเวลา

อิเล็กทรอนิกส์ท�ำการลงลายมือชื่อด้วยกุญแจส่วน

ตัวของระบบตราประทับเวลา (Timestamp Private 

Key)(2.2) เม่ือระบบบริหารจัดการการลงนาม

ดิจิทัลได้รับเอกสารตัวแทนที่ผ่านการลงตราประทับ

เวลา (2.3) จะท�ำการประกอบเอกสารท่ีผ่านการ

ลงลายมือชื่อดิจิทัลตามต�ำแหน่งงาน (2.4) เป็นอัน

เสร็จสิ้นกระบวนการ

จากการออกแบบกระบวนการลงลายมือ

ชื่อดิจิทัลทั้ง 3 รูปแบบสามารถเปรียบเทียบการ

ออกแบบกระบวนการท้ัง 3 รูปแบบในประเดน็หลกัๆ 

– ประเดน็คอื 1) ขัน้ตอนการลงทะเบยีน 2) การลง

ลายมอืตามต�ำแหน่งงาน และ 3) การตรวจสอบการ

ลงลายมอืชือ่ตามต�ำแหน่งงาน ได้ดงัตารางท่ี 1
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การออกแบบทั้ง 3 วิธีการ มีข้อดีและข้อ

เสียที่แตกต่างกันโดย 1) วิธีการกุญแจแยกส่วนขั้น

ตอนในการลงนามจะมีโอกาสเกิดความผิดพลาดใน

การน�ำกุญแจมาใช้งานได้สูงหากบุคคลด�ำรงหลาย

ต�ำแหน่งงานในช่วงเวลาเดียวกัน แต่ทั้งนี้ในการ

ตรวจสอบความถูกต้องของเอกสารจากบุคคลท่ีได้

รับเอกสารสามารถตรวจสอบตัวตนผู้ลงนามและ

หน่วยงานที่ลงนามในเอกสารได้ชัดเจนมากที่สุด 

2) วิธีการกุญแจตัวแทนจะมีข้อดีที่ผู ้รับเอกสาร

สามารถตรวจสอบรายละเอียดหน่วยงานที่ออก

                               วิธีการ 
ประเดน็พิจารณา 

กญุแจแยกส่วน 
(Divide Key) 

กญุแจตวัแทน 
(Delegate Key) 

กญุแจหลกั 
(Personal Key) 

ขัน้ตอนการลงทะเบียน 

จ านวนกุญแจอเิลก็ทรอนิกส์ ตอ้งมกีุญแจอย่างน้อย 2 ดอก ขึน้กบั
ต าแหน่งงานที่รบัผดิชอบ 

ตอ้งมกีุญแจอย่างน้อย 1 ดอก ขึน้กบั
ต าแหน่งงานที่รบัผดิชอบ 

กุญแจ 1 ดอกส าหรบัใชใ้นการลง
นามทุกต าแหน่งงาน 

การรบัมอบกุญแจประจ าต าแหน่ง ยุ่งยาก ตอ้งท าการรบัมอบกุญแจ
ประจ าต าแหน่งเท่ากบัต าแหน่งที่
ไดร้บัทุกครัง้ 

ยุ่งยาก ตอ้งท าการรบัมอบกุญแจ
ประจ าต าแหน่งเท่ากบัต าแหน่งที่ไดร้บั
ทุกครัง้ 

สะดวก ใชกุ้ญแจส่วนบุคคลเพื่อ
รบัมอบต าแหน่งเพยีงครัง้เดยีว  
ส่วนต าแหน่งอื่นสามารถ
ด าเนินการทางออนไลน์ได้  

การลงลายมือช่ือตามต าแหน่งงาน 

ขัน้ตอนการลงนาม 3 ขัน้ตอน :  
ขัน้ตอนที่ 1 ตอ้งเลอืกกุญแจที่
ถกูตอ้งส าหรบัแต่ละขัน้ตอน 
ขัน้ตอนที่ 2 ลงนามดว้ยกุญแจส่วน
บุคคล  
ขัน้ตอนที่ 3 ลงนามดว้ยกุญแจ
ประจ าต าแหน่งที่ตอ้งการ 

2 ขัน้ตอน :  
ขัน้ตอนที่ 1 ตอ้งเลอืกกุญแจประจ า
ต าแหน่ง  
ข ัน้ตอนที่ 2 ลงนามดว้ยกุญแจประจ า
ต าแหน่งที่ตอ้งการ 

1 ขัน้ตอน : ลงนามดว้ยกุญแจ
ส่วนบุคคล 

ความผดิพลาดทีเ่กดิจากการลงนาม
โดยผูใ้ชง้าน 

มีโอกาสเกิดขึ้นสูง เนื่ องจาก
ผูใ้ชง้านตอ้งน ากุญแจส่วนบุคคลและ
กุญแจประจ าต าแหน่งมาใช้งานให้
ตรงกบัเอกสารทีจ่ะลงลายมอืชือ่ 

มีโอกาสเกิดขึ้นปานกลาง เนื่องจาก
ผูใ้ช้งานต้องน ากุญแจประจ าต าแหน่ง
มาใช้งานให้ตรงกับเอกสารที่จะลง
ลายมอืชือ่ 

โอกาสผิดพลาดต ่า เนื่องจากลง
นามดว้ยกุญแจส่วนบุคคล 

ความน่าเชือ่ถอืของกุญแจทีใ่ชใ้นการ
ลงนาม 

มีความน่าเช่ือถือสูง เนื่องจากออก
โดยผู้ ใ ห้ บ ริก า รออก ใบ รับ รอ ง
อเิล็กทรอนิกส์ที่น่าเชื่อถอืและได้รบั
การยอมรบั  

มีความน่าเช่ือถือสูง เนื่องจากออก
โ ด ย ผู้ ใ ห้ บ ริ ก า ร อ อ ก ใ บ รั บ ร อ ง
อิเล็กทรอนิกส์ที่น่าเชื่อถือและได้รับ
การยอมรบั 

มีความน่าเช่ือถือสูง เนื่องจาก
ออกโดยผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส์ที่ น่าเชื่อถือและ
ไดร้บัการยอมรบั 

การตรวจสอบการลงลายมือช่ือตามต าแหน่งงาน 

การตรวจสอบความน่าเชือ่ถอืของ
เอกสารดว้ยใบรบัรองอเิลก็ทรอนิกส์ 

น่าเช่ือถือสูง เนื่องจากมีการใช้
กุญแจที่ออกโดยผู้ให้บริการออก
ใบรบัรองอเิลก็ทรอนิกส์ (Certificate 
Authority) ที่น่าเชื่อถือจ านวน 2 
ดอก ในการตรวจสอบเอกสาร ท าให้
ส า ม า ร ถยืน ยัน ตั ว บุ ค ค ล  แ ล ะ
หน่วยงานทีล่งนามไดท้นัท ี

น่าเช่ือถือปานกลาง เนื่องจากมกีาร
ใช้กุญแจที่ออกโดยผู้ให้บริการออก
ใบรบัรองอเิล็กทรอนิกส์ (Certificate 
Authority) ที่น่าเชื่อถอืจ านวน 1 ดอก 
ในการตรวจสอบเอกสาร ท าให้
สามารถยนืยนัหน่วยงานทีล่งนามได้ 

น่าเช่ือถือต ่า เนื่องจากมกีารใช้
กุญแจที่ออกโดยผู้ให้บริการออก
ใ บ รั บ ร อ ง อิ เ ล็ ก ท ร อ นิ ก ส์ 
(Certificate Authority) ที่
น่าเชื่อถอืจ านวน 1 ดอก ในการ
ตรวจสอบเอกสาร ท าให้สามารถ
ยนืยนัตวับุคคลไดเ้ท่านัน้ 

การใชร้ะบบตรวจสอบความถกูตอ้ง
ของเอกสาร (Backend) 

จ าเป็น เนื่องจากตอ้งตรวจสอบวาระ
ในการด ารงต า แหน่งว่ าถูกต้อ ง
หรอืไม่ 

จ าเป็น เนื่องจากต้องตรวจสอบบุคคล
และวาระในการด ารงต าแหน่งว่า
ถกูตอ้งหรอืไม่ 

จ าเป็น เนื่องจากต้องตรวจสอบ
หน่วยงาน และวาระในการด ารง
ต าแหน่งวา่ถกูตอ้งหรอืไม่ 

การออกแบบทัง้ 3 วธิกีาร มขีอ้ดแีละขอ้เสยีทีแ่ตกต่างกนัโดย 1) วธิกีารกุญแจแยกสว่นขัน้ตอนในการลง
นามจะมโีอกาสเกดิความผดิพลาดในการน ากุญแจมาใช้งานได้สูงหากบุคคลด ารงหลายต าแหน่งงานในช่วงเวลา
เดยีวกนั แต่ทัง้นี้ในการตรวจสอบความถูกตอ้งของเอกสารจากบุคคลทีไ่ดร้บัเอกสารสามารถตรวจสอบตวัตนผูล้ง
นามและหน่วยงานทีล่งนามในเอกสารไดช้ดัเจนมากทีสุ่ด 2) วธิกีารกุญแจตวัแทนจะมขีอ้ดทีีผู่ร้บัเอกสารสามารถ
ตรวจสอบรายละเอยีดหน่วยงานทีอ่อกเอกสารไดท้นัท ีแต่จะมปีญัหาในสว่นการเลอืกใชง้านกุญแจประจ าต าแหน่ง
งานซึง่จะมจี านวนดอกเท่ากบัจ านวนต าแหน่งงานของบุคคล และ 3) วธิกีารกุญแจหลกัมกีารใชกุ้ญแจส่วนบุคคล
เพยีงดอกเดยีวในการลงนามเอกสารในทุกต าแหน่งงานของบุคคลช่วยอ านวยความสะดวกใหก้บัผูใ้ชง้าน สามารถ
ลดขอ้ผดิพลาดทีเ่กดิจากการใชกุ้ญแจผดิดอกในการลงนามจะสามารถยนืยนัได้ว่าบุคคลใดทีล่งนามในเอกสารแต่
จะไม่ทราบหน่วยงาน ทัง้ 3 วธิกีารหากต้องการตรวจสอบความถูกต้องของเอกสารที่ลงนามตามต าแหน่งงาน

ตารางที่ 1 การเปรียบเทียบการใช้กุญแจลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานของแต่ละวิธีการ
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เอกสารได้ทันที แต่จะมีปัญหาในส่วนการเลือกใช้

งานกุญแจประจ�ำต�ำแหน่งงานซึ่งจะมีจ�ำนวนดอก

เท่ากับจ�ำนวนต�ำแหน่งงานของบุคคล และ 3) วิธี

การกุญแจหลักมีการใช้กุญแจส่วนบุคคลเพียง

ดอกเดียวในการลงนามเอกสารในทุกต�ำแหน่ง

งานของบุคคลช่วยอ�ำนวยความสะดวกให้กับผู ้

ใช้งาน สามารถลดข้อผิดพลาดที่เกิดจากการใช้

กุญแจผิดดอกในการลงนามจะสามารถยืนยันได้ว่า

บุคคลใดที่ลงนามในเอกสารแต่จะไม่ทราบหน่วย

งาน ทั้ง 3 วิธีการหากต้องการตรวจสอบความถูก

ต้องของเอกสารที่ลงนามตามต�ำแหน่งงานจ�ำเป็น

ต้องส่งเอกสารกลับมาตรวจสอบที่ระบบตรวจสอบ

ความถูกต้องของหน่วยงานทั้งสิ้น เนื่องจากการ

ตรวจสอบเบื้องต้นจะไม่ทราบถึงวาระในการครอง

ต�ำแหน่งงานของแต่ละบุคคล ดังนั้น วิธีที่ 3 ที่ใช้

กุญแจหลักจึงเป็นวิธีการที่เหมาะสมที่สุดใน 3 วิธี 

เนื่องจากสามารถลดข้อผิดพลาดในการใช้งานได้

ดีที่สุด

การออกแบบขั้นตอนการตรวจสอบการ

ลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานนี้ ได้น�ำขั้น

ตอนกระบวนการต่างๆ ไปน�ำเสนอเพื่อทดสอบ

ที่หน่วยงานภาครัฐแห่งหนึ่ง โดยให้บุคลากรที่

เกี่ยวข้องกับระบบเอกสารอิเล็กทรอนิกส์เป็นผู ้

ประเมิน พบว่ากระบวนการที่ออกแบบนั้นมีความ

เหมาะสมและสะดวกในการใช้งาน โดยเฉพาะอย่าง

ยิ่งวิธีท่ี 3 การใช้กุญแจหลัก (Personal Master 

Key) มีความเหมาะสมที่สุด สามารถน�ำมาพัฒนา

เพ่ือจัดท�ำระบบต้นแบบได้ดี เนื่องจากวิธีการไม่

ซับซ้อนยุ่งยาก เหมาะกับผู้ใช้งาน อย่างไรก็ตาม

ในเชิงปฏิบัติส�ำหรับการน�ำไปใช้จริงนั้นอาจต้อง

มีการพิจารณาในประเด็นของกฎ ระเบียบที่ต้อง

พิจารณาการรับรองลายมือชื่ออิเล็กทรอนิกส์แบบ

อิงต�ำแหน่งงานต่อไป

นอกจากนี้ยังได้น�ำไปให้ผู้เชี่ยวชาญด้าน

ระบบสารสนเทศของหน่วยงานภาครัฐจ�ำนวน 3 

คนให้ความเป็นและช่วยพิจารณาเลือกวิธีการท่ี

เหมาะสมส�ำหรับน�ำไปพัฒนาระบบ โดยควรค�ำนึง

ถึงความน่าเชื่อถือของเอกสารท่ีลงนามความ

สะดวกและง่ายต่อการน�ำไปใช้งาน โดยน�ำตาราง

เปรียบเทียบการใช้กุญแจลงลายมือชื่อดิจิทัลตาม

ต�ำแหน่งงานของแต่ละวิธีการ (ตารางท่ี 1) มา

พิจารณาเลือกวิธีการที่เหมาะสมดังตารางที่ 2 โดย

แต่ละประเด็นท่ีพิจารณาจะมีการก�ำหนดคะแนน 

1 – 10 คะแนน โดยก�ำหนดเป็น 3 ช่วงคะแนน ช่วง

ที่ 1) คะแนน 1-3 คะแนน เป็นช่วงคะแนนส�ำหรับ

ผลประเมินท่ีเป็นลบ ไม่เป็นท่ียอมรับ หรือควร

ปรับปรุง ช่วงที่ 2) คะแนนระหว่าง 4-7 คะแนน 

เป็นช่วงคะแนนส�ำหรับผลประเมินอยู่ในระดับปาน

กลาง ยอมรับได้ และช่วงที่ 3) คะแนนระหว่าง 8-10 

คะแนน เป็นช่วงคะแนนส�ำหรับผลประเมินที่เป็น

บวก หรืออยู่ในเกณฑ์ที่ดีมาก 

นอกจากนี้ยังมีการให้นํ้าหนักในแต่ละ

หัวข้อหลักของประเด็นท่ีไม่เท่ากันพิจารณาจาก

ความส�ำคัญและการน�ำไปใช้งานได้จริง การวิจัยนี้

ได้ให้นํ้าหนักในขั้นตอนการลงลายมือชื่อและการ

ตรวจสอบการลงลายมือชื่อตามต�ำแหน่งงานมีนํ้า

หนักมาก เนื่องจากเกี่ยวข้องกับความน่าเชื่อถือ

ของเอกสารตามที่ได้รับค�ำแนะน�ำของผู้เชี่ยวชาญ 

โดยก�ำหนดให้ขั้นตอนการลงทะเบียนร้อยละ 20 

เนื่องจากจะด�ำเนินการเมื่อเริ่มต้นใช้งานระบบ

เท่านั้นหลังจากนั้นจะมีการด�ำเนินการก็ต่อเมื่อมี

การเลื่อนระดับ หรือรับมอบหมายต�ำแหน่งงาน 

ส่วนการลงลายมือชื่อตามต�ำแหน่งงานให้ร้อยละ 

40 โดยนํ้าหนักของขั้นตอนการลงนามมีนํ้าหนัก

เป็น 2 เท่าของประเด็นอื่นๆ และส่วนการตรวจสอบ

การลงลายมือชื่อตามต�ำแหน่งงานร้อยละ 40 มีนํ้า

หนักที่เท่ากันในแต่ละประเด็น 

เม่ือน�ำคะแนนจากผู้เชี่ยวชาญในแต่ละ

ประเด็นมาคิดคะแนนรวมแต่ละหัวข้อพิจารณาตา

มนํ้าหนักที่ระบุได้ผลลัพธ์ดังตารางที่ 2
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ตารางที่ 2 ตารางแสดงผลการเปรียบเทียบการลงลายมือชื่อดิจิทัลตามต�ำแหน่งงานของแต่ละวิธีการโดย

การให้นํ้าหนักในแต่ละประเด็น

จากตารางที ่2 แสดงให้เหน็ว่าผู้เชีย่วชาญ

ทัง้ 3 ให้คะแนนโดยรวมมคีวามสอดคล้องกนั ถงึแม้

บางประเด็นจะมีข้อคิดเห็นที่ไม่ไปในทางเดียวกัน 

เช่น ในประเด็นพิจารณาที่ 2 ผู้เชี่ยวชาญจ�ำนวน 

1 ท่าน ให้คะแนนผลประเมินกุญแจแยกส่วนและ

กญุแจตวัแทนเพียง 1 คะแนน เนือ่งจากผูเ้ชีย่วชาญ

เกี่ยวข้องกับการน�ำระบบไปใช้งานที่พิจารณาในมิติ

ของผู้ใช้งานเป็นหลัก จึงมีความคิดเห็นว่ามีความ

เป็นไปได้สูงที่ผู้ใช้งานที่มีการถือกุญแจมากกว่า 1 

ดอก จะเกดิการผดิพลาดของการเลอืกใช้งานกญุแจ

ผิดดอก จึงให้คะแนนในแง่ลบ อย่างไรก็ตามเมื่อมี

การอภิปรายเพิ่มเติมหลังจากการแสดงความคิด

เห็นก็เข้าใจและยอมรับแนวทางดังกล่าว ส่วนใน

ประเดน็พิจารณาที ่6 และ 7 มผีูเ้ชีย่วชาญ 1 ท่าน 

ให้คะแนนผลประเมินกุญแจหลักเป็นลบ เนื่องจาก

คดิเหน็ว่าหากใช้กญุแจส่วนบคุคลเพยีงดอกเดยีวใน

การด�ำเนินการจะสามารถตรวจสอบเพื่อยืนยันตัว

บุคคลได้เท่านั้น ไม่สามารถตรวจสอบเบื้องต้นถึง

หน่วยงานท่ีออกเอกสารได้ในทันที แต่ผู้เช่ียวชาญ

อีก 2 ท่าน มีความคิดเห็นว่าการจะเลือกวิธีการ

กุญแจรูปแบบใดก็ตาม จ�ำเป็นต้องมีการส่งเอกสาร

เพื่อตรวจสอบผ่านระบบตรวจสอบความถูกต้อง

ของเอกสาร (Backend) ตามระเบียบที่ต้องปฏิบัติ

ของหน่วยงาน เพื่อยืนยันว่าเอกสารออกจากหน่วย

งานนั้นๆ และวาระในการด�ำรงต�ำแหน่งของผู้ออก

เอกสารถกูต้องจรงิท�ำให้คะแนนทีไ่ด้เป็นแง่บวก

จากคะแนนในประเด็นต่างๆ รวมทั้ง

คะแนนรวมท�ำได้สามารถสรุปในเบื้องต้นได้ว่า

                                                            วิธีการ     
      
  ประเด็นพิจารณาในแต่ละข้ันตอน

กุญแจแยกส่วน
(Divide Key)

กุญแจตัวแทน
(Delegate Key)

กุญแจหลัก
(Personal Key)

ผู้ทำ�แบบประเมิน ผู้ทำ�แบบประเมิน ผู้ทำ�แบบประเมิน

1 2 3 1 2 3 1 2 3

ข้ันตอนการลงทะเบียน น้ำ�หนักในการพิจารณา 20

1 จำ�นวนกุญแจอิเล็กทรอนิกส์ (1) 3 3 3 7 3 3 10 8 10

2 การรับมอบกุญแจประจำ�ตำ�แหน่ง (1) 5 3 1 7 3 1 10 8 10

คะแนนเฉล่ียท่ีได้เม่ือเทียบจากน้ำ�หนักในการพิจารณา 6.00 8.00 18.67

การลงลายมือช่ือตามตำ�แหน่งงาน น้ำ�หนักในการพิจารณา 40

3 ข้ันตอนการลงนาม (2) 3 3 3 8 5 3 10 8 10

4 ความผิดพลาดท่ีเกิดจากการลงนามโดยผู้ใช้งาน (1) 6 3 3 8 5 3 10 8 10

5 ความน่าเช่ือถือของกุญแจท่ีใช้ในการลงนาม (1) 10 8 8 9 8 7 8 8 6

คะแนนเฉล่ียท่ีได้เม่ือเทียบจากน้ำ�หนักในการพิจารณา 18.67 24.00 35.33

การตรวจสอบการลงลายมือช่ือตามตำ�แหน่งงาน น้ำ�หนักในการพิจารณา 40

6
การตรวจสอบความน่าเช่ือถือของเอกสารด้วยใบรับ
รองอิเล็กทรอนิกส์ (2)

10 8 8 9 5 7 8 3 6

7
การใช้ระบบ (Backend) ตรวจสอบความถูกต้องของ
เอกสาร (2)

8 8 8 7 5 8 7 3 8

คะแนนเฉล่ียท่ีได้เม่ือเทียบจากน้ำ�หนักในการพิจารณา 33.33 27.33 23.33

คะแนนเฉล่ียท่ีได้จากเต็มหน่ึงร้อย 58.00 59.33 77.33
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วิธีการที่ 3 กุญแจหลัก (Personal Key) ซึ่งได้

รับคะแนนร้อยละ 77.33 ซึ่งสูงกว่าวิธีการอื่นๆ มี

ความเหมาะสมที่จะน�ำไปใช้ในการพัฒนาต้นแบบ

ระบบเอกสารอิเล็กทรอนิกส์ขององค์กรภาครัฐต่อ

ไปส�ำหรับการลงนามตามต�ำแหน่งงานของหน่วย

งานภาครัฐซึ่งมีการด�ำรงต�ำแหน่งงานมากว่าหนึ่ง

ต�ำแหน่งงานต่อบุคคล นอกจากนี้ผู้เชี่ยวชาญยังให้

ข้อเสนอเพ่ิมเติมถึงการน�ำวิธีการกุญแจแยกส่วน

น�ำไปใช้งานกับหน่วยงานที่มีบุคคลด�ำรงต�ำแหน่ง

งานเพียง 1 ต�ำแหน่ง เนื่องจากผู ้รับเอกสาร

สามารถตรวจสอบผู้ลงนามเอกสารและหน่วยงาน

ได้ทันที แต่ทั้งนี้ต้องพิจารณาถึงงบประมาณที่ใช้ใน

การด�ำเนินการประกอบด้วย 

สรุปและอภิปรายผล
การวิจัยพบว่าการบริหารจัดการการ

ลงลายมือชื่อตามต�ำแหน่งงานของประเทศไทย

มีปัจจัยที่ต ้องพิจารณาหลายประการทั้งในด้าน

เทคโนโลยีพ้ืนฐานกุญแจสาธารณะ (PKI) ซึ่งมีวิธี

การจัดเก็บกุญแจส่วนตัวที่เรียกว่า Public Key 

Cryptography Standards (PKCS) 15 รูปแบบ 

การเลือกมาใช้งานต้องพิจารณาถึงความน่าเชื่อถือ 

ความปลอดภัย ความสะดวกของผู้ใช้งาน และการ

รองรับการเชื่อมต่อกับแอพพลิเคชั่นหรือระบบที่จะ

น�ำไปใช้งานประกอบกัน นอกจากนี้ในทางปฏิบัติจะ

มีประเด็นเรื่องการมอบหมายอ�ำนาจในการลงนาม

ตามต�ำแหน่งงานซึ่งบุคคลหนึ่งๆ อาจมีได้หลาย

บทบาท เนื่องจากสามารถปฏิบัติหน้าที่ได้มากกว่า

หนึ่งต�ำแหน่งงาน ณ เวลาเดียวกัน มีวาระการ

ครองต�ำแหน่งงานที่ไม่เท่ากันในแต่ละต�ำแหน่งงาน 

สามารถมีการแต่งตั้งเพื่อปฏิบัติหน้าท่ีแทนหรือ

รักษาการแทนได้ การเพิกถอนออกจากต�ำแหน่ง

ก่อนหมดวาระตามต�ำแหน่งงาน รวมท้ังการลงนาม

ต้องกระท�ำในวันและเวลาราชการเท่านั้น 

กระบวนการกุญแจหลักที่ออกแบบมี

ระบบบริหารจัดการใบรับรองอิเล็กทรอนิกส์ตาม

ต�ำแหน่งงานในลักษณะรวมศูนย์เพื่อควบคุมสิทธิ์

การลงนามตามต�ำแหน่งงาน สามารถตรวจสอบ

ข้อมูลการลงนามได้อย่างครอบคลุม และมีระบบ

ตราประทับเวลาอิเล็กทรอนิกส์เป็นระบบจัดเก็บ

ข้อมูลวันและเวลา เพื่อรักษาความถูกต้องและ

เป็นมาตรฐานเวลาในการอ้างอิงเดียวกันท้ังระบบ

งาน นอกจากนี้ การใช้กุญแจส่วนบุคคลเพียง

ดอกเดียวในการลงนามเอกสารท�ำให้สะดวกและ

รวดเร็วต่อการใช้งานของผู ้ปฏิบัติงาน สามารถ

ยืนยันตัวตนบุคคลที่ลงนามในเอกสาร โดยที่บุคคล

นั้นไม่สามารถปฏิเสธความรับผิดชอบต่อการลง

นามได้ ตามพระราชบัญญัติ ว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ จึงสามารถน�ำไปประยุกต์ใช้งานกับ

ระบบเอกสารอิเล็กทรอนิกส์แบบไร้กระดาษได้
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